AMUHUCTPAINUA HUKOJIBCKOI'O CEJBCKOI'O
MMOCEJEHUSI SIPAHCKOI'O PAMOHA KHPOBCKOHM OBJIACTH

HOCTAHOBJIEHHUE

11.06.2013 Ne 65
c.HukoJa

O nonmtuke nHHOPMAITMOHHOW OE30MaCHOCTH

B cootBerctBun ¢ @epepanbHbiM 3akoHOM oT 27.07.2006 r. Ne 152- ®3 «O
IIEPCOHAJIBHBIX JAHHBIX», IocTaHOBIeHUsAMU [IpaBurenscrBa Poccuiickon Penepauuu OT
21.03.2012 Ne 211 «OO yTBepXIEHUM TEepedyHs Mep, HaIlpaBICHHbIX Ha o0ecreueHue
BBINOJIHEHUST 00sI3aHHOCTEH, NpeaycMoTpeHHbIX PenepanbHbIM 3akoHOM «O NEepCOHaIbHBIX
JAHHBIX» M NPHUHATBIMM B COOTBETCTBMM C HHMM HOPMAaTHBHBIMU IIPAaBOBBIMHM aKTaMH,
orepaTopamy, SBJISIOIIMMUCSA TOCYJapCTBEHHBIMU WJIM MYHUIUNAIBHBIMM OpraHaMu», OT
15.09.2008 Ne687 «O6 ytBepxkaenuun [lonoxenus 06 0coOOEHHOCTSIX 00paOOTKHU MEPCOHATBHBIX
JAHHBIX, OCYLIECTBIsEMON 0O€3 HCHOJIb30BAHUS CPEICTB AaBTOMATH3ALUM»,  AJIMHUHHUCTPALUSA
Hukonsckoro censckoro nocenenus [IOCTAHOBIIAET:

1. Y1BepauTh:

1.1. [Honutuky MHPOpPMAIIMOHHON 0€30MacHOCTH agMUHUCTpaul HUKOJIBCKOTO CEIbCKOTo
nocesieHus (MoauTHKa oneparopa). Ilpunaraercs.

2.  Coneumanucty 1 xareropuu aaMHHUCTpanu HUKOIBCKOTO CEIBCKOTO TMOCEICHHS
(T.JI.TokTaeBa) 03HaKOMHUTH PAOOTHUKOB aJIMUHHCTPAUd HUKOIBCKOTO CETBCKOTO MOCETICHUS C
HACTOAILMM IOCTaHOBJIEHUEM.

3. KoHTpOb 32 UCTIOIHEHNEM HACTOSIIEr0 TIOCTAHOBJICHUS OCTABIISIO 332 COOOH.

['maBa agMUHHMCTpaIUU
Hukoiabckoro cenbckoro

MTOCEJICHHS H.I1.3BepeB



YT1BEpKICH

MOCTaHOBJICHUEM

aIMUHUCTpAIIU

MYHHIIUIIAJIBHOTO 00pa30BaHus

Hukonbckoe cenbckoe moceneHue

Spanckoro paitona KupoBckoit oOmactu
ot 11.06.2013 r. Ne 65

I[TOJINTUKA
MHO®OPMAIIMOHHOM BE3OITACHOCTHU A IMUHUCTPALIM HUKOJIBLCKOI'O
CEJIBCKOI'O ITOCEJIEHMA
(monuTHKa oneparopa)

1.001me moJI0KEeHUs.
1.1. OCHOBHEIE TIOHATHSL.

[lepconanbHble naHHbIE - Jr00as MHGOpPMAIMS, OTHOCAIMIAACA K MPSMO MJIM KOCBEHHO
oTpeeJICHHOMY WJIH omnpeensieMomy pusndeckoMy iy (CyOBeKTY EPCOHABHBIX TAHHBIX ).

Omneparop - TOCyJapCTBEHHBIN OpraH, MyHULIUIIATBHBIA OpPTraH, IOPUAMYECKOEe WIN (QU3H-
YeCKOe JIMIIO0, CAMOCTOSITEIIbHO MJIM COBMECTHO C JPYTUMH JIMIIAMU OPTaHU3YIOIINE U (MJIH) OCy-
HIECTBIISIONINE 00pabOTKY TMEPCOHANBHBIX JAaHHBIX, & TAKXKE OMpEICISIomue neau oopaboTku
MEPCOHATBHBIX JAHHBIX, COCTaB IMEPCOHAIBHBIX JaHHBIX, MOIJICKAIIUX 00pabOTKe, NeHCTBUS
(omepamuun), coBepIaeMble ¢ IEPCOHATBHBIMU TaHHBIMH.

O6paboTka TEPCOHANBHBIX JAaHHBIX - JIFOOOE NeWcTBUE (Omepaiusi) WM COBOKYITHOCTh
neiicTBuil (omeparuii), CoBepIIaeMbIX ¢ MCIOJIB30BAHUEM CPEJCTB aBTOMAaTH3allUU WM 0e3 Hc-
MOJIb30BAHUS TaKUX CPEJCTB C MEPCOHAIBLHBIMU JAHHBIMH, BKIItoUasi cOop, 3aluch, CUCTEMaTH3a-
[IMI0, HAKOIUJICHWE, XpaHEeHue, YyTouHeHne (0OHOBIIECHHE, U3MEHEHHE), U3BJICUeHHE, UCIIOIb30Ba-
HUe, Tiepeaady (pacmpocTpaHeHHe, MPeaoCTaBICHHE, JHOCTYM), 00e3THIMBaHue, OJOKHMPOBAHHE,
yJaJeHue, yHUUTOKEHHUE TIePCOHANBHBIX JTaHHBIX.

ABTOMaTH3UpOBaHHas 00pabOTKa MEPCOHANBHBIX MAaHHBIX - 00pabOTKa MEepPCOHATBHBIX
JAAaHHBIX C IOMOIIBIO CPCACTB BBIYUCIIUTEIBHON TEXHUKH.

PacnipocTpaneHne nepcoHaabHbIX JaHHBIX - IEWCTBUS, HAIIPABJICHHBIE HA PACKPBITHE TIEP-
COHAJIbHBIX JIaHHBIX HEOINIPEAEIEHHOMY KPYTY JIMII.

[IpenocraBiieHne NEPCOHANBHBIX JAHHBIX - IEWCTBHSI, HAIIPABJIECHHbIE HA PACKPBITHE IEp-
COHAJIbHBIX JIaHHBIX OINPEAEICHHOMY JIUILYy UJIU OIIPENEICHHOMY KpPYTY JIULL.

brokupoBaHue MEPCOHATBHBIX JIAHHBIX - BPEMEHHOE MpeKpalieHne oOpabOTKH Iepco-
HAJTBHBIX JIAHHBIX (32 UCKIIOYCHHEM CITydaeB, eciau o0paboTka HeoOxoauMa Jisl yTOYHEHHUS TIep -
COHAJIbHBIX TAHHBIX).

YHUYTOKEHHUE NEpCOHAJIbHBIX JAHHBIX - IIGﬁCTBPISI, B pC3YJIbTATC KOTOPBIX CTAHOBUTCA HC-
BO3MOXXHBIM BOCCTAHOBUTH COACPIKAHUEC INEPCOHATBHBIX HAHHBIX B HH(bOpMaHHOHHOﬁ CUCTEMCEC
NEPpCOHANIBHBIX JAaHHBIX U (I/IJII/I) B PE3YJIbTATC KOTOPBIX YHHUYTOKAOTCA MATCPUAJIbBHBIC HOCUTCIIN
NEPCOHAJIBHBIX JaHHBIX.

O0e3nmmunBaHne TIEPCOHAIBHBIX JAHHBIX - IEHCTBUS, B PE3yJIbTaTe KOTOPBIX CTAHOBUTCS
HEBO3MOXKHBIM 0€3 HCIOJIb30BaHUs JOMOJHUTEIBHOW HH(QOpPMAIMK ONpeAeTuTh MPUHAIIEK-
HOCTb MEPCOHATBHBIX JAHHBIX KOHKPETHOMY CyOBEKTY MEePCOHATBHBIX TaHHBIX.

WudopManmoHHasi cicTeMa MepCOHANBHBIX JJAHHBIX - COBOKYITHOCTB COJIepyKanuxcs B 0a-
3ax JIaHHBIX TEPCOHAIBHBIX JaHHBIX U 00ECTIEUYNBAIONINX WX 00paObOTKYy HHPOPMAIIMOHHBIX TEX-
HOJIOTUH ¥ TEXHUYECKHX CPEJICTB.



Tpancrpannynas nepenada INEPCOHANBHBIX JAHHBIX - Iepelada Iepco-
HaJIbHBIX JAHHBIX Ha TEPPUTOPHUIO HHOCTPAHHOI'O IOCYJapCTBa OPraHy BIACTH MHOCTPAHHOTO IO-
CyJapcTBa, MHOCTPAaHHOMY (hU3MYECKOMY JIMILY MM HHOCTPAHHOMY FOPUAMYECKOMY JIHILY.

1.2.  Ha3nayeHue u npaBoBas OCHOBA JIOKYMEHTA.

[Honutuka MHOOPMAIIMOHHONH 0€30MacHOCTH aJIMUHHCTpAaLUu HUKOIBCKOro CenbCKOro
nocenenus (nanee [onutrka oneparopa) onpeaensieT CUCTEMY B3IJISA0B Ha MpoOieMy odecriede-
HUsS1 0€30MaCHOCTU MEPCOHANBHBIX JaHHBIX U MPEACTaBIseT cO00M CUCTEeMaTH3UPOBAHHOE U3JI0-
KCHME LIeJIed U 3a[a4 3aIUThI, KaK OJHO MM HECKOJBKO IIPABWII, MPOLEAYP, NIPAKTHYECKUX TIPHU-
€MOB U PYKOBOJSIINX MPUHIMIIOB B 007acTH MHPOPMALMOHHON 0€301MacHOCTH, KOTOPBIMU PYKO-
BOJICTBYETCSl aJAMUHHUCTpanus HUKOIBCKOro ceiabckoro moceneHus (nanee-aIMUHHCTpaLus) B
CBOEH JEATENBHOCTH, a TAKKE OCHOBHBIX NPUHIIUIIOB NOCTPOEHNUS, OPraHNU3allMOHHBIX, TEXHOJIO-
TMYECKUX U NMPOLEAYPHBIX aclIeKTOB 00ecredeHus: 0€30MacHOCTH EPCOHAIBHBIX TaHHBIX.

3aKkoHOAATENbHOW OCHOBOM HactosAweid Ilomutuku omepartopa sBisitorcss KoHcruTynus
Poccuiickoil deneparuu, ['paknanckuii, YroaoBHbld U TpynoBol KojeKckl, @eaepanbHbIi 3aKOH
ot 27.07.2006 Ne 152-@3 «O nepcoHaJbHBIX JaHHBIX», APYTrM€ HOPMATHUBHBIE JOKYMEHTHI 1€ -
CTBYIOIIEro 3akoHoarenbeTBa Poccniickoit @enepannu, nokymeHTsl @CTIOK 1 ®Cb Poccun.

Hcnons3oBanne naHHou IlomuTuku omepatopa B KadecTBE OCHOBBI JUIsl IOCTPOCHMS
KOMILIEKCHOW CHCTEMbI MH(GOPMALIMOHHON 0€30MacHOCTH NEPCOHANbHBIX JaHHBIX aJIMUHHCTpPA-
LIMY TI03BOJIUT ONTUMHU3UPOBATH 3aTpaThl HA €€ IOCTPOEHUE.

ITpu pazpadotke [ToaMTHKM yUUTHIBAINCH OCHOBHBIE MPUHIIMIIBI CO3/1aHUSI KOMIUIEKCHBIX
cucrteM obecrieueHHst 6€30MaCHOCTH MH(OPMAIMH, XapaKTEPUCTHUKU U BO3MOKHOCTH OpraHU3a-
[IMOHHO-TEXHUYECKMX METOJOB M COBPEMEHHBIX allapaTHO-NIPOIPAMMHBIX CPEACTB 3alIUTHI U
MIPOTUBOACHUCTBUS Yrpo3aM 0e30MacHOCTH HH(OPMAIIHH.

OcHoBHbIe nosoxxeHus [lonmuTuku 6a3upyroTCs Ha KAYECTBEHHOM OCMBICIIEHHMH BOIIPOCOB
6e3omacHOCTH MH(OPMAIMK M HE 3aTParuBarOT BOIPOCOB IKOHOMHYECKOTO (KOJIWYECTBEHHOTO)
aHaJM3a PUCKOB U 000CHOBAHUS HEOOXOIUMBIX 3aTpaT Ha 3aIIUTy HHGOPMAITHH.

1.3.00BEeKTHl 3aLIUTHI.

OCHOBHBIMU OOBEKTAMHU CHUCTEMBI O€30MAaCHOCTH MEPCOHAIBHBIX JaHHBIX B aIMHUHHUCTpA-
IIUH SBIISIOTCS:
- MH(POPMALIMOHHBIE PECYpPChl C OTPAaHUYEHHBIM JOCTYIOM, COJAEpIKaIlMe MEepPCOHAIbHBIC
JIaHHBIE;
- nporecchl 00pabOTKU MEPCOHATIbHBIX JaHHBIX B MH()OPMALMOHHOW CHCTEME MEpPCOHAIIb-
HBIX JIaHHBIX aMUHUCTPALMH, THPOPMALIMOHHBIE TEXHOJOTHH, PETJIAMEHTHI U IIPOLeyphl cO0pa,
00paboTKH, XpaHEeHUs U Nepeaayd HHPOpPMaLUH, IIepCOHA Pa3padOTYUKOB U MOJIb30BaTENeH CH-
CTEMBI U ee 00CITy>KMBAIOLIHI TepCcoHal;
- nH(popMallMOHHAsT UHPPACTPYKTypa, BKIIOYAIOLIasi CUCTEMbl OOpaOOTKM M aHaIu3a WH-
dbopMaIu, TeXHHYECKHUE U MTPOrPaMMHEIE CpPeJICTBA e 00pabOTKH, mepeaadnd U OTOOpaKCHMSI, B
TOM 4YHCJIe KaHalibl MH(POPMAIIMOHHOIO OOMEHA U TEeJIeKOMMYHMKALIMU, CUCTEMbI U CPEJCTBA 3a-
MUTH “HGQOpPMAIHH, O0BEKTH U TIOMEIIEHUS, B KOTOPHIX PACIOJIOXKEHBI TEXHHUECKUE CPEICTBA
00pabOTKN MEPCOHANBHBIX TaHHBIX.

2.]_[CJ'II/I H 3aJa4u obecreyeHns 6€30IaCHOCTH NEpCOHAJIbHBIX JaHHBIX.

2.1.MHTepech 3aTparuBaeMbIX CyObEeKTOB HH(OPMAIIMOHHBIX OTHOIICHH.

CyObekTamu  WH(MOPMANMOHHBIX  OTHONICHWH MpU  oOecrieueHuu  0e30MacHOCTH
MIEPCOHAJIBHBIX JAHHBIX aIMUHUCTPAITUH SBIISIOTCS:
- aJIMUHUCTpPAINs, KaK COOCTBEHHUK MH(POPMAITMOHHBIX PECYPCOB;
- PYKOBOJICTBO U COTPYIHUKH aIMUHUCTPAIIMU, B COOTBETCTBUH C BO3JIOKEHHBIMH Ha HUX
byHKIUSAMY;
- (dbu3nvecKue JuIa, COCTOSIIUE C A/IMUHUCTPAIMEH B TPAXKIaHCKO-TTPABOBBIX OTHOIICHHSIX
(rpaxmane);

[lepeuncnennple CcyOBeKTHI WH(MOPMAIMOHHBIX  OTHOIICHWH 3aMHTEPECOBAHBI B
o0ecrnedeHuu:
- CBOCBPEMEHHOTO JIOCTyIa K HEOOXOAMMBIM UM IEPCOHAIBHBIM JaHHBIM (MX JOCTYITHO-
CTH);
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- JIOCTOBEPHOCTH (TIOJIHOTHI, TOYHOCTH, a/IeKBaTHOCTH, 1I€JIOCTHOCTH) IIEpCo-
HaJIbHBIX JAHHBIX;
- KOH(HICHIIMATBLHOCTH (COXPAHEHHUs B TallHE) MEPCOHATIBHBIX JAHHBIX;
- 3alUThl OT HaBSI3bIBAHUS MM JIOKHBIX (HEZOCTOBEPHBIX, MCKAKEHHBIX) MEPCOHATBHBIX
JAHHBIX;
- pasrpaHu4yeHHs] OTBETCTBEHHOCTH 3a HapyLICHUs UX NpaB (MHTEPECOB) U YCTAHOBIEHHBIX
MpaBUJI 0OpaIeHus! ¢ IePCOHATBHBIMH JaHHBIMU;
- BO3MOKHOCTH OCYILIECTBJICHUS HEMPEPHIBHOIO KOHTPOJIS M YIPABICHUS MpOLeccaMu 00-
paboOTKH U Mepeadn EPCOHATBHBIX JaHHBIX;
- 3aLLUTHI IIEPCOHATIBHBIX JaHHBIX OT HE3aKOHHOI'O PaCIpOCTPaHEHUS.

2.2.1lenu 3amuTHI.

OCHOBHOM 1I€JIbIO, HA JOCTH)KEHUE KOTOPOW HaIpaBJICHbI BCE MOJIOkKEHUS HacTosAmen [1o-
JJUTUKH, ABJIACTCA 3allluTa CYG’beKTOB I/IH(I)OpMaI_II/IOHHBIX OTHOH_IeHI/Iﬁ aIIMI/IHI/ICTpaI_[I/II/I OT BO3-
MOXHOTO HAHECEHUS MM MaTepHaIbHOr0, (PU3MUECKOr0, MOPAJBLHOTO WJIM WHOTO yIiepOa, mo-
Cpe,[[CTBOM CJIy‘-IH.fIHOI‘O NN Hpe;[HaMepeHHoro BOB,Z[GP'ICTBI/IH Ha HepCOHa.HBHBIe JaHHBIC, UX HO-
CUTEJH, TIPOIIECChI 00PaOOTKH U TIEpeIayn.

VYkazaHnHas EJIb JOCTUTACTCA MOCPECACTBOM o0ecreueHns] U MOCTOSHHOIO noAACPIKaHus
CICOYIOIIUX CBOMCTB NEPCOHAJIBHBIX JaHHBIX:

- AOCTYITHOCTH NCPCOHAIBHBIX JAaHHBIX JIA JICTAJIbHBIX MOJIb30BaTeNIeH (yCTOI\/’I‘-II/IBOFO
(GYHKIMOHMPOBAaHUST WH(POPMAIIMOHHBIX CHCTEM aJMWUHHCTPAIAW, TIPU KOTOPOM IIOJIb30BATENN
MMEIOT BO3MOXKHOCTb MOJTY4YEeHUsI HEOOXOAUMBIX MEPCOHAIBHBIX JaHHBIX U PE3YJIbTATOB PEIICHUS
3aJa4 3a MpUeMIIEMOE JIJIsl HUX BpeMmsl);
- HCJIOCTHOCT M AYTCHTUYHOCTHU (HOI[TBep)KI[eHI/IC aBTOpCTBa) NEpCOHAIBHBIX JaHHBIX,
XpaHUMBIX U 00pabaThiBaeMbIX B HH(OPMAIIMOHHBIX CUCTEMAaX aJIMUHUCTPAIMU U TepeaBaeMOi
10 KaHaJlaM CBSI3H;
- KOH(l)I/I)IeHHI/IaJ'IBHOCTI/I - COXpaHCHUA B TarHe OHpGI{CJ’ICHHOﬁ JaCTHu NEPCOHAJIBHBIX OdaH-
HBIX, XpaHUMBIX, 00pabaThIBAEMBIX U MEPEaBAEMbIX 10 KaHAJIaM CBSI3H.

HeoOxonuMelii  ypoBeHb  JTOCTYNHOCTH, IEJIOCTHOCTH M KOH(UIEHIMAIbHOCTU
NEPCOHAJIBHBIX IOAaHHBIX o0OecrieunBaeTcs COOTBECTCTBYIOIIMMHU MHOKCECTBY 3HAUMMBIX YI'PO3
METOAAMU U CPEJICTBAMH.

2.3.OcHOBHBIE 3aJa4u CUCTCMBI obecneyeHns: 6€30aCHOCTH NEPCOHAIbHBIX NaHHbIX.

Jliss MOCTHXKEHHMST OCHOBHOMW IIENTU 3aIUThI U O0ECIICYCHUS] YKa3aHHBIX CBOWCTB TEPCO-
HAJIBHBIX JAaHHBIX CHUCTeMa oOecriedeHus WHGPOPMAIMOHHON O0€30MacHOCTH aJIMUHHCTPALNU
JOJDKHA oOecrieunBaTh 3G (HEKTUBHOE PElICHHE CIEAYIONINX 3a/1a4:

- CBOEBPEMEHHOE BBISIBIICHUE, OIICHKA U TIPOTHO3MPOBAHNE UCTOYHUKOB yrpo3 HH(pOpMAIIH-
OHHOW 0€30MacHOCTH, MPUYMH U YCIIOBHM, CITIOCOOCTBYIOIINX HAHECEHHUIO yIepOa 3auHTEPeco-
BaHHBIM CyObeKTaM MH()OPMAIIMOHHBIX OTHOILIEHHUH, HAPYIIEHHIO HOPMAJIBHOTO (DYHKIIHOHHUPOBA-
HUSI HTHOOPMAIIMOHHBIX CUCTEM aJIMUHUCTPAIINH;

- CO3JIaHME MEXaHW3Ma OINEPATHBHOTO PEarHpOBAaHMUS HA yrpo3bl Oe30macHOCTH WH(pOpMa-
OUHU U HEraTUBHBIC TCHACHII WU,

— CO3JIaHKE YCJIIOBHUH 7151 MUHUMHU3ALUH U JIOKAIW3aLMU HAHOCUMOTO yiepOa HerpaBoMep-
HBbIMHU HeﬁCTBHHMH (1)I/I3I/I‘-IGCKI/IX " IOPUIUYCCKUX JIWII, OCJ'I8.6J'I€HI/IC HETaTUBHOI'O BJIUAHUA U JIUK-
BUJIAIINS TIOCIIEICTBHIA HApyIIEHHs O€30MMacHOCTH WH(POPMAIIHH;

- 3alUTy OT BMEILIATEJIbCTBA B IpoLecc (PyHKUMOHUPOBAHUS HMH(OPMALMOHHBIX CHUCTEM
aJIMUHUCTPAIMd TOCTOPOHHUX JHIl (JOCTYN K HWH(OPMAIMOHHBIM pecypcaMm JOJDKHBI HMETh
TOJILKO 3apETUCTPUPOBAHHbBIE B YCTAHOBJIICHHOM TOPSIJIKE TIOJIh30BATEIIH);

- pasrpaHMyYCHHE JOCTYIA MOJb30BaTeIeH K NHPOPMALMOHHBIM, allapaTHBIM, IPOrpPaMM-
HBIM ¥ MHBIM pecypcaM aJMHHUCTPAIUH (BO3MOXHOCTh JOCTYIIA TOJBKO K TEM pecypcam H BhI-
IIOJIHEHUA TOJIBKO TEX onepaunﬁ C HUMH, KOTOPHBIC HGO6XOI[I/IMBI KOHKPCTHBIM IIOJIB30BATCIIAM
IUTsL BBITIOJTHEHUS] CBOUX CITY)KEOHBIX 005S3aHHOCTEH ), TO €CTh 3aIIUTy OT HECAHKIIMOHUPOBAHHOTO
J0CTYyTIa;



- o0ecrnieueHre ayTeHTU(UKAIMK T10JIb30BaTeNel, yJacTBYOMUX B UHGOp-
MaIMOHHOM OOMEeHe (TOATBEPKACHNE TTOATUHHOCTH OTIIPABHUTEIS U TIOTyYaTesi HHPOPMAIIUH ),
- 3alIMTy OT HECAHKIMOHWPOBAHHOW MOJU(UKAIMHM HCIOJIB3YyEMbIX B HWH(MOPMAIIMOHHBIX
cucTeMax aJMUHHCTPALUU MIPOTPAMMHBIX CPEACTB, a TAK)KE 3aIIUTY CHCTEMBbl OT BHEJPEHUS He-
CaHKIMOHMPOBAHHBIX IPOTPaMM, BKIIIOYAst KOMITBIOTEPHbIE BUPYCHI;
- 3aUTy UHPOPMALMU OTPAHUICHHOTO TIOJIB30BAHUS OT YTEUKH 110 TEXHUYECKUM KaHalaM
pu ee 00paboTKe, XpaHEHUH U Tepeade Mo KaHaIaM CBSI3H.

2.4.OCHOBHBIE IMyTH peIICHUS 3a/1a4 CUCTEMBbI 3allIUTLL

[TocTaBneHHBIE OCHOBHBIE LIS 3aLIUTHI ¥ PEIICHUE MIEPEUNCIICHHBIX BBIIIE 3314 TOCTUTAIOTCS:
- CTPOTMM YYETOM BCEX IOJUICKALINX 3alIUTE PECYpCOB MHPOPMAIIMOHHBIX CUCTEM aMH-
HHUCTpanuy (MHpOpMaIHK, 331a4, TOKYMEHTOB, KaHAJIOB CBSI3H, CEPBEPOB, aBTOMATH3NPOBAHHBIX
pabouux mecr);

- KYpHaJIMPOBAHUEM JICHCTBUI MepCcoHaa, OCYLIECTBISIOIEro 00CIyKuBaHe U MOAU(pu-
KallMI0 IPOTPAMMHBIX U TEXHUUECKUX CPEJCTB HH(OPMALIMOHHOMN CUCTEMBI;

- MOJTHOTOM, PEaJIbHON BBIMOJIHUMOCTBIO U HETIPOTHBOPEYMBOCTHIO TPeOOBaHMI OpraHu3a-
[IMOHHO-PACHIOPSIIUTENBHBIX JOKYMEHTOB aJMHHUCTPAMU TI0 BOIpocaM obecredeHus: Oe3omac-
HOCTH MH(OpMAINH;

- MOJATOTOBKOM JOJKHOCTHBIX JIUI (COTPYTHUKOB), OTBETCTBEHHBIX 332 OPraHU3ALUIO U OCY-
IIECTBIICHNE TPAKTHYECKUX MEPONPUITUN MO 00ecreueHHI0 0e30MacCHOCTH MEePCOHATBHBIX JIaH-
HBIX U MPOLIECCOB UX 00pabOTKU;

- Ha/ICJICHHEM KaXKJIOTO T0JIb30BaTelNsi MUHUMAJIbHO HEOOXOIMMBIMHU JJISl BHIIOJHEHHUS UM
CBOUX (DYHKIIMOHAIBHBIX 0053aHHOCTEH MOTHOMOYHUSIMH T10 JIOCTYITy K HHPOPMALMOHHBIM pecyp-
caM aJMUHUCTpPALNH;

- YeTKUM 3HAaHUEM W CTPOTUM COOJIIOJICHHEM BCEMH IOJIb30BATEISIMH HH(OPMAIIMOHHBIX
CHCTEM aJMHHHUCTpAIMH TPEOOBaHMI OpraHU3allMOHHO-PACTIOPSIUTEIBHBIX JOKYMEHTOB TI0 BO-
mpocaMm o0ecrniedeHus: 6e30MacHOCTH HH(DOPMALINY;

- MEPCOHANBHON OTBETCTBEHHOCTHIO 332 CBOM JCMCTBHSI KaXKIOTO COTPYJHHUKA, B paMKax
CBOMX (YHKIMOHAJIBHBIX OOS3aHHOCTEM HMEIOIIEro AOCTYN K HH()OPMAIMOHHBIM pecypcam
aAMUHUCTpAIUH;

- HENPEePbIBHBIM TMOAJEPKAHUEM HEOOXOAMMOr0 YpPOBHS 3allMIIEHHOCTH 3JE€MEHTOB HH-
(bopManMOHHOI cpebl;

- MpUMEHEeHHEM (U3UYECKUX U TEXHUYECKUX (IIPOrpaMMHO-AIIAaPATHBIX) CPEACTB 3allUTHI
PECYPCOB CUCTEMBI U HEMPEPHIBHON aJIMUHUCTPATUBHOMN MOJAEPKKON UX HCIIOIb30BaAHMUS;

- 3¢ PEeKTUBHBIM KOHTPOJIEM HAJl COOJIIOICHUEM TI0JIb30BaTEIIIMU HH(OPMAITMOHHBIX PeCyp-
COB aJIMUHUCTpAIMX TPpeOOBaHMII 10 obecneueHNIo 0e30macHOCTH HH(pOpMAaInH;

- FOPUINYECKON 3aIUTON MHTEPECOB AJMUHUCTPALMHU MPH B3aUMOJECUCTBUM C BHEIIHUMU
OpraHm3anusiMu (CBSI3aHHOM C OOMEHOM TEepPCOHATBHBIMH JAHHBIMHU) OT MPOTHBOINPABHBIX JICH-
CTBUH, KaK CO CTOPOHBI ATUX OPTaHHU3aIlM, TaK U OT HECAHKIIMOHUPOBAHHBIX IEUCTBHUI OOCTYKH-
BAIOIIETO NEPCOHANIA U TPETHUX JIUII.

3.OCHOBHBIC IPUHIIUIIBI IOCTPOCHHS CUCTEMbI 0€30MaCHOCTH MEPCOHANBHBIX JTaHHBIX.

[TocTpoenue cuctemsl, obecrieueHnss 0€30MaCHOCTH MEPCOHATBHBIX JTaHHBIX aIMUHHUCTPA-
U, U ee (PYHKIMOHMPOBAHUE MOKHBI OCYIIECTBISTHCS B COOTBETCTBHH CO CIEAYIOUIUMU
OCHOBHBIMH NMPUHITUTIAMH:

- 3aKOHHOCTb,



- CHCTEMHOCTH;

- KOMIUIEKCHOCTB;
- HENPEPbIBHOCTD;
- CBOEBPEMEHHOCTH;
- MIPEEMCTBEHHOCTb U HETIPEPBIBHOCTH COBEPILICHCTBOBAHMS,
- pa3yMHas I0CTaTOYHOCTH (IKOHOMHYECKAS [eNIECO00Pa3HOCTD);
- NepCOHAIbHAs OTBETCTBEHHOCTD;
- MUHHMHU3ALUS TTOJTHOMOYHIA;
- UCKJTFOUEHHNE KOH(IINKTA HHTEPECOB;
- B3aUMOJICHCTBUE U COTPYTHHYECTBO;
- rMOKOCTb CUCTEMBI 3aLUTHI;
- OTKPBITOCTh AJITOPUTMOB U MEXAaHU3MOB 3aIIHTHI;
- MPOCTOTA MIPUMEHEHHS CPEJICTB 3aIUTHI;
- 00OCHOBaHHOCTb M TEXHUYECKas peaii3yeMOCTb;
- crienuanu3anus 1 npohecCuoHaInu3M;
- 00513aTeNFHOCTh KOHTPOJIS.

3.1.3aKOHHOCTb.

[Ipenmomnaraer oCyIIecTBICHHE 3aUTHBIX MEPOTIPUATHH U pa3pabOoTKy CHCTEMBI Oe3omac-
HOCTH MEPCOHATBHBIX JaHHBIX aMUHUCTPAIMHA B COOTBETCTBUU C JCHCTBYIOUIMM 3aKOHOAATENb-
CTBOM B 00JIaCTH 3alHUTHI IIEPCOHATBHBIX JaHHBIX, a TAKKE JPYTUX 3aKOHOJATEIbHBIX AKTOB IO
6e3onacHoctu uHpopmanuu PP, ¢ mpuMeHeHnEeM BCeX JO3BOJEHHBIX METOAOB OOHApYKEHUS U
IpeceyeHnsl NpaBOHAPYIICHUI NpH paboTe ¢ MepCOHAIBHBIMU AaHHBIMH. [IpuHsTEIE Mephl Ge3-
OTACHOCTH MEPCOHAIBHBIX JaHHBIX HE JIOJDKHBI MPEMSATCTBOBATH JOCTYITY MPaBOOXPAHUTEIBHBIX
OpraHoB B IIPEAYCMOTPEHHBIX 3aKOHOAATEILCTBOM CITydasiX.

Bce monp3oBarenu MHOOPMAIIMOHHONW CHUCTEMBI aJMHHHUCTPALUHN JOJDKHBI UMETh Ipe.-
CTaBJieHHE 00 OTBETCTBEHHOCTH 3a MPAaBOHAPYIICHHS B 00JacTH 00paOOTKU NMEPCOHAIBLHBIX JIaH -
HBIX.
3.2.CUCTEMHOCTS.

CuCTeMHBIH MOAX0/ K MOCTPOSHUIO CHCTEMBI 3alIUThl MHPOPMALUU TPEINoiaraeT yueT
BCEX B3aMMOCBS3aHHBIX, B3aMMOACHCTBYIOIINX W U3MEHSIOINXCS BO BPEMEHH 3JIEMEHTOB, YCIIO-
BUH U (PAKTOPOB, 3HAUMMBIX JUIsI TOHUMAHUS U PELICHUs PoOJIeMbl oOecriedeHns: 0€301MacHOCTH
NEepPCOHATBHBIX JTaHHBIX.

[Ipu co3maHuM CUCTEMbI 3allUTHl JIOJDKHBI YYHUTBIBATHCS BCce cia0ble W Hambosee
ySI3BUMbIE MecTa MH()OPMAIMOHHBIX CHUCTEM aJIMHHHUCTPALNH, a TAKKE XapakTep, BO3MOKHBIE
OOBEKTHl M HampaBJIEHUs aTak Ha Hee CO CTOPOHBI Hapymurened (0coOeHHO
BBICOKOKBaIN(UIMPOBAHHBIX 3JI0YMBINIUICHHUKOB). CHCTeMa 3alluThl JOJDKHA CTPOUTHCS C
YYETOM He TOJBKO BCEX M3BECTHBIX KaHAJIOB MPOHUKHOBEHUS U HECAHKIIMOHUPOBAHHOTO JIOCTYTIA
K uHpOpMAnMM, HO W C YYETOM BO3MOXXHOCTH TIOSIBIICHHS NPUHIWIHAIBHO HOBBIX ITyTeH
peanuzanuu yrpo3 6€30macHOCTH.
3.3.KoMILIIEKCHOCTB.

KomniiekcHoe HCHONBb30BaHWE METOIOB M CPEICTB 3aIMTHl KOMITBIOTEPHBIX CHCTEM
HpeAIoaraeT COrjlaCcoBaHHOE MPUMEHEHHE Pa3HOPOJHBIX CPEACTB IPH MOCTPOCHHUHU IETOCTHOM
CHCTEMBI 3aIlIUTHI, TIEPEKPHIBAIOIIECH BCE CYIECTBEHHbIEC (3HAUMMBbIE) KaHAJbl peaTn3aluu yrpo3
U HE coJepkaiiedl ciaOblX MECT Ha CTBIKaX OTJENBHBIX €€ KOMIIOHEHTOB. 3aIlinTa JOJDKHA
CTPOUTHCS SUICTOHUPOBAHO. BHemHsAs 3amuTa J0HKHA o0ecrneynBaTbess (U3NIECKUMU
CpeICTBaMH, OPraHU3aINOHHBIMH U IIPABOBBIMHI MEPAMH.

3.4. HenpepbIBHOCTb 3alIUTHI

O0ecnieyenne 6€30MaCHOCTH MEPCOHATBHBIX JTAHHBIX - MPOIECC, OCYIIECTBISIEMbIH PyKO-
BOJICTBOM aIMHHHCTpPALIUH, OTBETCTBEHHBIM 33 OpPraHU3alnio 00paboTKH NepCOHANBHBIX JaHHBIX
U COTPYAHUKAMH BCEX YPOBHEW. DTO HE TOJIBKO U HE CTOJIBKO MPOIIEypa WU MOJUTHKA, KOTOpast
OCYILECTBIISICTCS B ONPEACTICHHBIN OTPE30K BPEeMEHH M COBOKYITHOCTBH CPEACTB 3aIIUThI, CKOJIb-
KO ITPOIIECC, KOTOPBIN TOJDKEH IMOCTOSHHO MITH Ha BCEX YPOBHSIX BHYTPH

aJIMUHUCTPANNH, KaXIbI COTPYIHUK JOJDKEH NPUHUMATh ydacThue B 3TOM mpomecce. JlesTens-
HOCTh IO oOecrieueHHI0 MH(POPMAITMOHHONW 0€30MacHOCTH SIBJISIETCSI COCTABHOM YacThIO MOBCEN-
HEBHOM JeATeNbHOCTH agMuHHUCTparuy. 1 ee 3 hekTHBHOCT 3aBHCUT OT y4acTHsl pyKOBOJCTBA



aJIMUHHUCTpaluu B oOecrieyeHHMH HH(OPMAIMOHHONW O0€30MacHOCTH TMEepCOHAb-
HBIX JaHHBIX.
Kpome TOro, OOmbIIMHCTBY (DPM3NYECKUX M TEXHUYECKUX CPEACTB 3AIIUTHI Ui 3(PPEKTUBHOTO
BBITIOJIHEHHSI CBOMX (YHKIIMA HEOOXOJIMMa TMOCTOSIHHAS OpPraHW3allMOHHAs (aIMUHUCTPATHUBHAS)
NoJIepKKa (CBOEBPEMEHHAs! CMEHA U 00ecIieueHue MPaBIUIIbHOTO XpPAaHEHUS U IPUMEHEHUSI UMEH,
napoJied, rmepeonpeneaeHne MmoJHOMOYNd U T.10.). [lepepriBel B paboTe CpPeaCTB 3alIUTHl MOTYT
OBITh HKCIIONH30BAHBl 3JOYMBIIUICHHUKAMH JUIS aHAIW3a MPUMEHSEMBIX METOIOB W CPEICTB
3alIUThI, JJIsI BHEAPEHUS CHEUUAIbHBIX MPOrpaMMHBIX M allllapaTHBIX '3akKIagok" W APYrux
CPEeACTB MPEOIOJICHUS 3aIUTHI.
3.5. CBOEBPEMEHHOCTb.

[Ipennonaraer ynpexxaaoonuii xapakrtep Mep odecrieueHust 6e30MacHOCTH ePCOHATBHBIX
JaHHBIX, TO €CTh IOCTAHOBKY 3aj]ay 10 KOMIUIEKCHOU 3alllUTe NEPCOHAIBHBIX JaHHBIX U peau3a-
U0 Mep oOecriedeHus: 0€30MacHOCTH MEPCOHATIBHBIX JAaHHBIX Ha PaHHUX CTAAMAX Pa3pabOTKU
MH(GOPMALIMOHHBIX CUCTEM B IIEJIOM M UX CHCTEM 3alUThl, B YaCTHOCTH.

Pa3paboTka cucTeMbl 3alUTHI TOJHKHA BECTHCH MapauIeibHO C pa3pabOTKON U pa3BUTHEM
caMoil 3amumaeMod HMHPOPMAIMOHHONW CHUCTEMBI. OJTO TO3BOJIUT Y4YeCTh TpeOOBaHUS
0€30MacHOCTH TPU TPOEKTUPOBAHHM apXUTEKTyphl M, B KOHEYHOM CcYeTe, co3Aarh Ooiee
a¢dexTuBHBIE (KaK IO 3aTpaTaM pPECypcoB, TaK M 1O CTOWKOCTH) CHUCTEMBI, O0O0Jajaromine
JOCTaTOYHBIM YPOBHEM 3aIIUIIIEHHOCTH.

3.6. IIpeeMCTBEHHOCTb U COBEPIICHCTBOBAHUE.

[Ipennonaraer MOCTOSHHOE COBEPILIEHCTBOBAHHE MEP M CPEACTB 3aLIUTHI NEPCOHATBHBIX
JAHHBIX HA OCHOBE MPEEMCTBEHHOCTH OPTaHM3AIlMOHHBIX M TEXHUYECKUX pPELIeHUl, KaJpOBOTO
cocTaBa, aHAIM3a (PYHKIIMOHUPOBAHUS MH()DOPMAIIMOHHBIX CUCTEM aIMUHUCTPAIIUHU, CHCTEMEI €¢
3alIUTHl C YYETOM M3MEHEHHMH B METOJlaX M CPEJCTBaxX IepexBaTa MHGOpPMAIMU, HOPMATUBHBIX
TpeOOBaHUH 1O 3aIUTe, JOCTUTHYTOTO OT€YECTBEHHOIO U 3apyO0eKHOTO OMbITa B 3TOH 00JIACTH.
3.7. Pa3ymHas 1OCTaTOYHOCTH (IKOHOMHYECKAs IEJI€CO00Pa3HOCTD).

[Ipennonaraer cooTBETCTBHE YpOBHs 3aTpaT Ha oOecredeHne 0e30MacHOCTH MepPCOHAIIb-
HBIX JAHHBIX LEHHOCTH WMH(OPMALMOHHBIX PECYpPCOB M BEIUYMHE BO3MOXKHOTO yiiepOa OoT UxX
pasriameHusi, yTpaTel, YT€UKH, YHUYTOXKEHUS U MCKaXeHus. Vcrmonp3yemple MEphl UM CpPeICcTBa
obecnieueHus 0e30MacHOCTH MHGOPMAIIMOHHBIX PECYPCOB HE JIOJDKHBI 3aMETHO yXyAIIAaTh 3Pro-
HOMHYECKHE TIOKa3aTelld padoThl KOMIOHEHTOB MH()OPMAIIMOHHBIX CUCTEM aagMUHHUCTparuu. 13-
JUIIHAE Mepbl 6€30MacHOCTH, TOMUMO SKOHOMUYECKON HEAIPHEKTUBHOCTH, MPUBOAAT K yTOMIIE-
HUIO U pa3/IpakeHUI0 IepCoHaIa.

Coznath abCONIOTHO HEMPEOJOIUMYI0 CHUCTEMY 3allUThl MPUHIMIIMAILHO HEBO3MOXHO.
[Toka mepcoHaNbHBIE NaHHBIE HAXOMATCS B OOpAaIICHWH, MPHUHUMAEMbIE MEpPbl MOTYT TOJBKO
CHU3UTh BEPOATHOCTh HETATHUBHBIX BO3ACHCTBHIM WM yliepO OT HUX, HO HE HCKIIOYHUTH HX
NOJHOCTHIO. [IpH 1OCTAaTOYHOM KOJMYECTBE BPEMEHU U CPEICTB BO3MOXHO IMPEOJOJIETh JTH00YI0
3anuTy. [loaToMy MMeeT cMbICT paccMaTpuBaTh HEKOTOPBIN MPUEMIIEMBI YPOBEHb 0OecTieueHus
6e3onmacHoCTU. BricokorpdexTuBHAs cucTeMa 3alluThl CTOUT J0POT0, UCIONb3YeT MpH pabdore
CYILIECTBEHHYIO YacTh PECYPCOB M MOXKET CO3[aBaTh OLIYTUMBIE IOIMOJHUTEIbHbIE HEYA0OCTBa
MOJIb30BaTeNsIM. BajkHO TpaBUIILHO BBIOPATH TOT JOCTATOYHBIM YPOBEHB 3aIUTHI, TP KOTOPOM
3aTpathl, PUCK B pa3Mep BO3MOXKHOTO yIepOa ObLIH OB TPUEMIIEMBIMH.

3.8.  IlepconanbHasi OTBETCTBEHHOCTb

[Ipenmonaraer  BO3JOKEHHWE  OTBETCTBEHHOCTHM 3a obecrieueHue  0e30MacHOCTU
MEPCOHANBHBIX JAHHBIX U CHUCTEMBI UX OOpabOTKM Ha KaXXJAOT0 COTPYIHHKA B Ipeaenax ero
MMOJTHOMOYHMH. B COOTBETCTBMM C STUM TPHUHIMIIOM pAaCIpeeieHue TpaB U O0sS3aHHOCTEH
COTPY/ZHUKOB CTPOUTCS TaKMM 00pa3oM, 4TOOBI B ciiyyae JII0OOro HAapyLIeHHs KPYT BHHOBHBIX
ObLT YETKO U3BECTEH UJIH CBEIEH K MUHUMYMY.

3.9. MuHuMuU3aIMs TOJIHOMOYUM

O3HayaeT npeoCcTaBIeHUE MOJIb30BATEISIM MUHUMAIBHBIX NIPaB JOCTYINA B COOTBETCTBUU
CO CITy>KeOHOHM He00X0AUMOCTHIO. JI0CTyN K epCOHANBHBIM JaHHBIM JIOJDKEH MPEIOCTaBIISATHCS
TOJIbKO B TOM cllydae U 0oObeMe, €clii 3TO HEOOXOJUMO COTPYAHUKY JUIsl BBIIIOJIHEHUS €ro
JIOJIDKHOCTHBIX 003aHHOCTEMN.

3.10. HckmoyeHne KOH(IMKTa HHTEpECcoB (pazaeneHne QyHKITHi)



D¢ dexrtuBHas cucrema obecrieueHHss MH(POPMAIMOHHONW O€30MacHOCTH
MIpeJoiaraeT YeTKoe paszzesieHne 00sS3aHHOCTeH COTPYAHUKOB M UCKIIOYEHHE CUTYyallud, KOoraa
cdepa OTBETCTBEHHOCTH COTPYAHUKOB AOMyCKaeT KOHGIUKT nHTEepecoB. Cdephl MOTEHIIUATBEHBIX
KOH(JIMKTOB JOJDKHBI  BBISIBIATHCA, MHUHUMHU3HUPOBATHCS, M HAXOIUTCS TMOJ  CTPOTHUM
HE3aBHCHMBIM KOHTpOJIeM. Peanusanus JaHHOTO TPHUHIMIIA TpEArojaraet, 4ro HE OIUH
COTPYIHUK HE JOJKEH HMETh IOJHOMOYHWH, MO3BOJISIOIIUX €My E€IUHOJIMYHO OCYIIECTBISTh
BBHITIOJTHEHNE KPUTUYHBIX omeparuii. Hanenenue coTpyJHUKOB MOTHOMOYUSMU MOKET MPUBECTU
K KOH(UKTY HHTepecoB. JlJii CHIDKEHHS TaKOro pHCKa JaHHBIE MOJHOMOYHS JOJKHBI B
MaKCHMaJbHO BO3MOXKHOW CTETICHH OBITh pa3felieHbl MEXAY Pa3IMYHBIMH COTPYIHUKAMH WU
nojpasesieHussMi  aAMUHHUCTpanuu. HeoOxonuMo NpoBOIUTH MNEPUOAMYECKHE MPOBEPKU
00s13aHHOCTeH, (PYHKIUN U AESITETLHOCTH COTPYIHUKOB, BBHIMOIHSIIONIMX KIIOYeBbIe (DYHKIUH, C
TeM, 4TOObI OHU HE UMEJIH BO3MOXKHOCTH CKPBIBATH COBEPIIECHIE HETPABOMEPHBIX JI€HCTBUH.
3.11B3aumoeicTBUE U COTPYITHUYECTBO.

[Ipeanonaraer co3zmanue OJarompusATHOW aTMOC(ephl B KOJUICKTHBE aJMHUHHUCTpanuu. B
TaKOM 0OCTaHOBKE COTPYAHMKH JOJDKHBI OCO3HAHHO COOIOATh yCTAaHOBJICHHbIE TIPAaBUIIa U OKa-
3bIBAaTh COJACHMCTBUE NEATEIHHOCTH OTBETCTBEHHBIM 3a OpraHM3aIMi0 00pabOTKHU MEepCOHATBHBIX
TTAaHHBIX.

BaxxapiM 351eMeHTOM 3 (EeKTUBHOM CHCTEMBI o0ecrieueHrs 0€30MacCHOCTH MePCOHATBHBIX
JAHHBIX B aJIMUHUCTPAIIUU SIBIISIETCS BBICOKAsl KyIbTypa paboThl ¢ mH(poOpMaluei. PykoBoacTBo
HECeT OTBETCTBEHHOCTh 3a CTPOroe COOJIOJEHHE OSTUYECKMX HOPM U  CTaHAapTOB
npoeCCUOHATILHOM JEeSITeIbHOCTH, MOAYEPKUBAIONIEH 1 JeMOHCTPHPYIOLIEH MepCOHaTy Ha BCEX
YPOBHSIX BaXKHOCTh oOecriedeHus: HHGOPMAIMOHHONW 0e30MmacHOCTH aJAMUHHUCTpanuu. Bce
COTPY/ZHUKM JOJDKHBI TOHHUMATh CBOIO pOJb B Ipolecce oOecrneyeHus HHPOPMALUOHHOM
0€30MacHOCTH ¥ MPUHUMAThH y4acTHe B 3TOM Iporecce. HecMOTpst Ha TO, 4TO BbICOKasl KyJlIbTypa
obecrieyeHnss MHGOPMAITMOHHON 0€30MaCHOCTH HE TrapaHTHPYET aBTOMATHYECKOTO JOCTHKEHUS
LeNel, ee OTCYTCTBUE CO3/aeT OOoJbllle BO3MOXKHOCTEH JUIsi HapylleHHs 0e30MacHOCTH WM He
oOHapy>keHHs (DaKTOB ee HapyIICHHS.
3.12.'uOKOCTHh CUCTEMBI 3aIIUTHI.

Cucrema obecrnieueHus HHOOPMAIIMOHHOW 0€30MaCHOCTH JOJKHA OBITH CIIOCOOHA pearu-
pOBaTh Ha U3MEHEHUS BHEIIHEN Cpelibl M YCIOBUM OCYIIECTBICHUSI aAMUHUCTPAIIMEN CBOEH Jes-
TEJIbHOCTH. B 4ncio Takux U3MEHEHUN BXOJSAT:

- W3MEHEHHS OPTaHU3AI[MOHHON U IITATHON CTPYKTYPHl AMUHHUCTPALIHH;

— M3MEHEHHE CYIIECTBYIOUIMX WMJIM BHEAPEHHE NMPUHIUIUAIBHO HOBBIX MH(OPMAIIMOHHBIX
CHUCTEM,;

— HOBBIE TEXHUYECKUE CPEICTBA.

CBo#CTBO THOKOCTH CUCTEMBI 00ecTrieueHns HH()OPMAIIMOHHOW Oe30MacHOCTH U30aBIseT B
TaKUX CHUTYalHsX OT HEOOXOIUMOCTH MPUHATHS KapAWHAIBHBIX MEp TI0 IOJIHOW 3aMEHE CPE/ICTB
Y METOJIOB 3aIlIUThI HA HOBBIE, YTO CHUYKAET €€ OOIIYI0 CTOUMOCTb.
3.13.OTKpBITOCTH AITOPUTMOB U MEXAHU3MOB 3aIIUTHI.

CyTh mpuHIUNA OTKPBITOCTH aNTOPUTMOB W MEXAaHHU3MOB 3aIllUTHI COCTOUT B TOM, YTO
3aIuTa He JIOJKHA 00eCIeurBaThCs TOJIBKO 3a CUET CEKPETHOCTH CTPYKTYPHOW OpraHU3aluu U
ITOPUTMOB (DYHKIIMOHUPOBAHUS €€ TMOJCUCTEM. 3HAHHE aJIrOPUTMOB PAOOTHI CHCTEMBI 3aIIUTHI
HE JIOJDKHO JaBaTh BO3MOXXHOCTU €€ MPEOAOoJIeHUs (Jaxe aBTopam). ITO, OJJHAKO, HE O3HA4aeT,
yro wuH(pOpManMs 00 HCMONb3YyeMbIX CHCTEMax W MeXaHH3MaxX 3allUThl JOJKHA ObITh
o0IIeT0CTyITHA.

3.14.IlpocToTa NpUMEHEHHUSI CPEACTB 3AIUTHI.

MexaHu3MBl U METOIBI 3aIIUTHI JOJDKHBI OBITh WHTYUTHBHO TOHSITHBI W TPOCTHl B
UCToNb30BaHuu. [IpruMeHeHune cpecTB U METOOB 3aIIUTHI HE TOJKHO OBITH CBSI3aHO CO 3HAHUEM
CMEUUANBHBIX S3BIKOB WM C BBIOJIHEHHEM JICHCTBHIA, TpeOyIOINX 3HAYUTEIbHBIX
JIOTIOJTHUTENBHBIX TPYAO3aTpaT NMpU OOBIYHOW paboTe 3aperuCTPUPOBAHHBIX IMOJIb3OBATENEH, a
TaKXXe HE JIOJDKHO TpeOOBaTh OT MOJIB30BATENS BBITIOIHEHUS PYTUHHBIX MAJOTOHSATHBIX €My
onepanuu.
3.150060CHOBaHHOCTb U TEXHUYECKAsl PEATU3yeMOCTh



WNubopManinoHHbIE TEXHOJIOTHH, TEXHUYECKHE U MTPOrPaMMHBIE CPEICTBA,
CpEICTBa U MEphI 3alUThI EPCOHATBHBIX JAaHHBIX JOJDKHBI OBITH pEaIn30BaHbl HA COBPEMEHHOM
YpPOBHE pa3BUTUS HAYKHM M TEXHHUKH, OOOCHOBAaHBI C TOYKH 3PCHHs JOCTHKCHHS 3aJaHHOTO
ypoBHsI Oe30macHOCTH WH(OOpPMAIMU M SKOHOMUYECKOW IEIeCO00Pa3HOCTH, a TaKKe JIOJDKHBI
COOTBETCTBOBATh YCTaHOBIIEHHBIM HOPMaM H TPEOOBaHUSM IO OE30MACHOCTH IEPCOHATBHBIX
JAHHBIX.
3.16.Cnenmanusanus U npodecCHOHAIN3M.

[Ipenmonaraer mnpuBjieueHue K pa3paboTKe CpeICTB U pealu3allud Mep 3alluThl
MEPCOHANBHBIX JAHHBIX CHEIHATU3UPOBAHHBIX OpTaHW3alfii, Hanboyee MOArOTOBICHHBIX K
KOHKPETHOMY BUJY AESTEIbHOCTHU MO 00ecreyeHN0 0€30MacHOCTH MH(OPMALIMOHHBIX PECYPCOB,
UMEIOIINX ONBIT MPAKTHYECKOH pabOThl M TOCYJapCTBEHHYIO JIMIICH3WIO HAa IMPABO OKa3aHUS
yciyr B 3Tod obnactu. Peanuzanus aqMUHUCTPATUBHBIX MEP M DKCIUTyaTalUs CPEACTB 3aIUThHI
JOJKHA OCYILIECTBIISATHCS pohecCHOHATBEHO MOITOTOBJICHHBIMU CHeIHaTuCTaMI
aIMUHUCTpPAIMH (OTBETCTBEHHBIMH 32 OPTaHU3AINI0 00PaOOTKH MEPCOHATBHBIX JaHHBIX ).
3.17.006s13aTenbHOCTD KOHTPOJISL.

[Ipenmonaraer 0053aTeNbHOCTh U CBOEBPEMEHHOCTD BBISBICHHUS U MPECEUEHUS MOIBITOK
HApYIICHUsS] YCTAHOBJICHHBIX TpaBWJI, oOecredeHusi Oe30MacHOCTH MEPCOHANBHBIX JaHHBIX, Ha
OCHOBE HMCMOJIb3yEMbIX CUCTEM M CPEACTB 3alllUThl EPCOHATBHBIX JTAHHBIX, P COBEPIICHCTBO-
BaHUU KPUTEPUEB U METOJOB OIICHKH dPPEKTUBHOCTH ITUX CUCTEM H CPEJICTB.

KoHnTpounb 3a nesTenbHOCThIO JII000T0 MOIb30BaTeNsl, KaXk/I0r0 CpeJCTBa 3alIUThl U B OT-
HOIIIEHUHU JIO00T0 00BEKTa 3aIMUTHI JOJDKEH OCYIIECTBISTHCS HAa OCHOBE MPUMEHEHHS CPEICTB
OTIePaTHUBHOIO KOHTPOJISL U PErHCTpaliy U JOKEH OXBaThIBaTh KaK HECAaHKIIMOHUPOBAHHBIE, TAK
Y CAaHKIMOHUPOBAHHBIE JEHUCTBUS MOJIB30BaATEIEH.

Kpome Toro, a¢ddexkTuBHas cucrema obecriedeHus: HHPOPMaIMOHHON 0€30MacHOCTH Tpe-
OyeT Hanu4us afeKBaTHOM U BceoObeMiIIomel MHGOpMAIMK O TEKYIEM COCTOSHUH IMPOIECCOB,
CBSI3aHHBIX C JBUKEHHEM MH(OpMalMM U CBEEHUI O COOIIOJEHUHN YCTAaHOBIEHHBIX HOPMATHUB-
HBIX TpeOOBaHU, a TaKKe JOMOJHUTEILHON MHPOPMAIUN, UMEIOIICH OTHOIIEHUE K MPUHSATHIO
pemenuii. Uapopmanmsi 1opKHA OBITH HAJEKHOW, CBOEBPEMEHHOM, JOCTYIMHOM W TPABUIHHO
o(hopMIIEeHHOM.

Henoctatku cuctembl oOecriedeHuss WH(POPMAIMOHHOW O€301MacHOCTH, BBISBIICHHBIE
COTPYIHUKAMU aIMUHHUCTPAINH JODKHBI HEMEIJICHHO TOBOJIUTHCS 10 CBEJCHUS PYKOBOIUTENS U
OTNEepaTUBHO YCTPaHITHCS. BOMpochl, KOTOpble KaXXKyTcs HE3HAUMTEIbHBIMU, KOTJA OTIEIbHbIE
MPOIIECChl PACCMATPHUBAIOTCS HM30JUPOBAHHO, TPH PACCMOTPEHUH WX HAPSAAYy C JIPYTUMHU
acrmeKkTaMu MOTYT yKa3aTh Ha OTpHIATelIbHble TEHACHLMHU, TPO3SIIME IepepacTH B KPYIHbIE
HE/IOCTATKH, €CJIM OHU He OyIyT CBOEBPEMEHHO yCTPAHEHBI.

4. Mepsl, METOABI U CpeCTBa 00ecTieYeHHs TPeOYeMOro ypOBHS 3alIUThI HH(OPMAIIMOHHBIX
pecypcos.

4.1.Mepsi ob6ecnieueHust THHOPMAITMOHHON O€30MaCHOCTH

Bce wmepsr oOecnedenuss 0Oe30macHOCTH HMH(DOPMANMOHHBIX CHUCTEM aJIMHHUCTPAINH
MOIpa3esaioTCs Ha:
- MIPaBOBBIC (3aKOHOIATEIILHBIE);
- MOpPaJIbHO-ITHYECKUE;
— TEXHOJIOTUYECKHE;
- OpraHu3alMOHHbIE (AIMUHUCTPATUBHBIC);
- ¢buznueckue;
- TEXHHUYECKUeE (amnmapaTypHble U IPOrpaMMHBIE).
4.1.1.3akoHOaTeNBHBIC (ITPABOBBIC) MEPHI 3aAITUTHI

K mpaBoBBIM Mepam 3aIIMTHl OTHOCSTCS JEHCTBYIOIINE B CTPAHE 3aKOHBI, YKAa3bl U UHBIC
HOPMAaTUBHBIE aKThl, PErJIAMEHTUPYIOLIUE MTpaBUiia OOpaIlEHUs C EPCOHATBLHBIMU JaHHBIMHU, 3a-
KpEIUSIFOIINE TIpaBa M 005S3aHHOCTH YYaCTHUKOB WH(OPMAIMOHHBIX OTHOIIEHUI B MPOIECCEe UX
00pabOTKU U UCTHOIb30BaHUS, & TAK)KE YCTaHABIMBAIOIINE OTBETCTBEHHOCTh 32 HApYIICHUS 3TUX
MIPaBUIL



[TpaBoBBIE MEpHI 3AIUTHI HOCAT B OCHOBHOM YIPEXKIAIOUINNA, MpoduiIax-
TUYECKHUI XapakTep W TPEOYIOT MOCTOSHHOW Pa3bICHUTEIBHONW PabOThI C TIOJIB30BATEIISIMU B 00-
CITY’KHUBAIOIIMM IIEPCOHATIOM HH()OPMAITMOHHBIX CUCTEM.

4.1.2.MopanbHO-3TUYECKHE MEPHI 3aLUTHI

K MOPAJIbHO-3TUYCCKUM MEpPaM OTHOCATCA HOPMBI MOBCACHUA, KOTOPLIC TPaJUIIHUOHHO
CIIOKHWJIUCh WM CKJIQJBIBAIOTCS. MO MEpe paclpocTpaHeHHss MHGOPMALMOHHBIX TEXHOJIOTUHA B
aJIMUHHUCTpAIMA. DTU HOPMBI OOJBIIEH YacThIO HE SIBISIOTCS 00S3aTeNbHBIMHU, KaK 3aKOHOJA-
TEIbHO yTBEPXkKJACHHbIE HOPMATUBHbBIE aKThl, OJIHAKO, UX HECOOI0IeHHE MOKET MPUBECTH K Majie-
HUIO aBTOPUTETA, MPCCTHUIKA YCJIIOBCKA, I'PYIIILI JIML WA aIMHUHUCTPALUNU B LCJIOM. MOpaJIbHO-
ATHUYECKHE HOPMBI OBIBAIOT KaK HEIMMCaHbIe, TaK U MHUCAHbIE, TO €CTh O(POPMIIEHHBIE B HEKOTOPBIHT
cBoJ (YCTaB) MpaBWJI WM NPEANUCaHUI. MOpanbHO-3THUECKUE MEPBI 3aIIUTHI SBJISIOTCS MPOpU-
JAKTUYECKUMH U TPeOYIOT MOCTOSHHOM paboThI O CO3/IaHUIO 3J0POBOI0 MOPAJIBHOTO KiMMaTa B
KOJIJICKTUBCE.

4.1.3. TeXHONOrMYECKUE MEPHI 3aIUTHI

K nanHOMY BHIy Mep 3amIUTBI OTHOCSATCS Pa3HOTO POJa TEXHOJOTMYECKHE PEIICHHS H
NPUEMBbl, OCHOBAHHBIE Ha HCIIOJB30BAaHUHM HEKOTOPHIX BHUAOB H30BITOYHOCTH (CTPYKTYpPHOM,
(bYHKIIMOHATBHOM, HHPOPMAIIMOHHOW, BPEMEHHOM | T.I1.) M HAaIlpaBJICHHbIC HA YMECHBIICHUE BO3-
MO>KHOCTH COBEpILICHUS COTPYJHMKAMU OIIMOOK M HApYIICHUH B paMKax MpPeAOCTaBICHHBIX UM
MpaB ¥ MOJHOMOYHM.

4.1.4.0pranu3aioHHble (aIMUHUCTPATUBHBIC) MEPHI 3AIUTHI

OpranuzanvoHHble (aAMHHUCTPATHBHBIC) MEPHI 3AIIUTHI - 3TO MEPhl OPraHU3aALUOHHOTO
XapaKkTepa, perIaMeHTHPYIOIHUE MpoIecchl  (YyHKIMOHUPOBAHUS  CHUCTEMBI  0OpabOTKH
MEPCOHANBHBIX JAHHBIX, HCIOJB30BAHUE €€ PECYpCoB, [EATEIBHOCTh OOCTY)KHBAIOIIETO
MepCoHaNIa, a TaKXKe IMOPSAOK B3aMMOJCUCTBHUS IOJIB30BATEICH C CHUCTEMOW TakUM 00pa3om,
9TOOBl B HAWOOJBINEH CTENEHU 3aTPYIHUTHh WU UCKIIOYUTH BO3MOXKHOCTh PEalM3allid yTpo3
0€30MMacHOCTH WJIM CHU3UTH pa3Mep MOTEPh B CIyyae UX peaan3aliu.
4.4.  ®opMupOBaHHE MOIUTUKU OE30MACHOCTH

['maBHas 1eNb aIMUHUCTPATHBHBIX Mep, MPEANPHHUMAEMBIX Ha BBICIIEM YIIPABICHIECKOM
ypoBHE - cOPMUPOBATH MOJUTUKY B 00JACTH oOecreueHus: Oe30MacHOCTH IMEPCOHATBHBIX JTaH-
HBIX (OTPaXKAFOIIYIO MOIXOABI K 3aIIUTE MEPCOHATBHBIX JaHHBIX) H 00ECIICYUTh €€ BBHIIIOJHECHHUE,
BBIJIETISIE HEOOXOMMBIE PECYPCHI i KOHTPOJIHUPYS COCTOSTHHE JIEII.

C nmpakTUYeCKOW TOYKHU 3pPEHUS MOJUTUKY B 00JacTH oOecreueHus: 0€30MacHOCTH MepPCo-
HATBHBIX JAHHBIX B aIMUHUCTPAIMU 1IeJIecoo0pa3Ho pa3ouTh Ha ABa ypoBHs. K BepxHeMy ypoB-
HIO OTHOCSITCSI PEIICHHUsI PyKOBOJCTBA, 3aTParuBaloIfe ACATEILHOCTh aIMHUHUCTPALIUH B TCJIOM.
[TonuTrka BEpXHETO YPOBHS IOJDKHA YETKO OYEPTUTH chepy BIHSHHS U OTPAaHUYCHUS MPHU OIpe-
JeTICHUHN 1esiel 0e30MaCHOCTH MEPCOHATBHBIX TaHHBIX, OMPEIEIUTh KAKUMHU pecypcaMu (MaTepH-
aJIbHBIE, CTPYKTYPHBIC, OpTraHU3aI[MOHHbIE) OHU OyIyT JOCTUTHYTHI, U HAUTH pa3yMHBIH KOMIIPO-
MHCC MEX]Ty TPHUEMIIEMbIM YPOBHEM 0€30MaCHOCTH U (PYHKIIMOHATBHOCTEIO.

[TonuTrka HWKHETO YpPOBHS, OMpENENsIeT MPOIEAYyPhl, U MpaBUia JOCTIKEHUS Lelel u
peleHus 3a1a4 0e30MacHOCTH TEPCOHANBHBIX JaHHBIX W JICTAIM3UPYET (PErIaMeHTHUPYET) ITH
MpaBuiIa;

— KaKOBBI POJIM U O0S3aHHOCTH JOJKHOCTHBIX JIMII, OTBEYAIOIINE 34 MPOBEICHUE MOJIUTUKH
0€30MacCHOCTH TIEPCOHAIBHBIX JTAHHBIX;

- KTO UMEET TpaBa JIOCTYIa K MePCOHAILHBIM JTaHHBIM, KTO U MPH KAKHX YCIOBHIX MOXKET
YUTATh U MOJU(PHUIIMPOBATH TIEPCOHANBHBIC JAHHBIC U T.]1.

[TonuTrka HUKHETO YPOBHS JOJKHA:

— MpelycMaTpuBaTh periaMeHT WH(GOPMAIMOHHBIX OTHOIICHUN, HUCKIIOYAIONINX BO3MOXK-
HOCTh TIPOM3BOJILHBIX, MOHOTIOJBHBIX MM HECAHKIIMOHUPOBAHHBIX JNCHCTBUH B OTHOIICHUM HH-
(OopMaIMOHHBIX PECypCOB;

— OTIPEIEIIATh KOATUIIMOHHBIC W MePapXUUYCCKUE MPUHIIMITBI U METOJBI Pa3AeleHUs] CeKpe-
TOB ¥ pa3rpaHUUYCHUS TOCTYIIA K IEPCOHAIBHBIM JIaHHBIM;



- BbIOMpaTh MPOTrpaMMHO-TEXHUYECKUE (allllapaTHbIE) CpelcTBa MPOTUBO-
neiicteust HCJI, ayreHTr(rKanmm, aBTOpU3aiiy, HACHTUPUKAIMHA U APYTHX 3alIUTHBIX MEXaHU3-
MOB, 00€CIIeYNBAIOLINX rApaHTHH pean3allii IPaB U OTBETCTBEHHOCTH CyOBEKTOB MH(pOpMaIH-
OHHBIX OTHOLICHUH.

4.5. PernameHTtanus 10CTyna B IOMEILIECHUS

KommoneHnTs! nH(pOpMalMOHHBIX CUCTEM aJAMUHUCTPALIMK JOJKHBI Pa3MeIlaThCs B IOMe-
IIEHUAX, HAXOJIUXCSA MOJ OXPaHOW MM HaOJI0JEHUEM, MCKIIOYAIOIUM BO3MOXKHOCTh Oec-
KOHTPOJILHOTO MPOHMUKHOBEHUS B TIOMEIIEHHs TTOCTOPOHHUX JIMII M 00EeCTIeYHBAIOIIUM (U3NIe-
CKYI0 COXPAHHOCTb HaXOJSILIMXCS B MOMEIEHUH 3alUIAeMbIX pecypcoB (JokyMeHToB, APM u
T.I.). YOOpKa Takux MOMEIIEHUH JO0KHA MPOU3BOAMTHCS B IMPUCYTCTBHUM OTBETCTBEHHOI'O CO-
TPYAHHUKA, 32 KOTOPHIM 3aKpEIICHbI JaHHbIE KOMIIOHEHTBI, C COOIOACHUEM Mep, UCKITHOYAIOLINX
JOCTYT MOCTOPOHHUX JIUII K 3alIUIIaeMbIM HH()OPMALIMOHHBIM PECYPCaM.

Bo Bpemst 06paboTKH MEepCOHANBHBIX JAHHBIX B TAKUX MOMELIECHUSX JOJDKEH MPUCYTCTBO-
BaTh TOJIBKO MEPCOHAJ, JTOMYLIEHHBIH K padoTe ¢ MepCOHATBLHBIMU JaHHBIMU. 3anperiaeTcs npu-
€M IOCETUTENEH B MOMEIICHHUX, KOTJja OCYIIECTBISIETCS] 00pabOoTKa MePCOHABHBIX JaHHBIX.

[lo oxoHuanum pabodero AHs, NOMEILIEHHUS, B KOTOPHIX PAa3MEIAaOTCs KOMIOHEHThl UH-
(OpMaLMOHHBIX CHCTEM, TOJDKHBI 3aIIUPATHCS HA KITHOY.

B cinyuae ocHaiieHMsl TOMEUIEHUM CpeACcTBaMHM OXPaHHOM CUTHAJIM3AllMM, @ TAaKXKe aBTO-
MaTU3UPOBAHHON CUCTEMOM ITPUEMA U PErMCTPallii CUTHAJIOB OT 3THX CPENCTB, IPUEM-Cada Ta-
KHUX TOMEIICHUH IMOJ| OXpaHy OCYILIECTBISETCS Ha OCHOBaHMM CHEIHaIbHO pa3palaThiBaeMOM
MHCTPYKLIHH.

4.6.  PernmameHTarus JOmycka COTPYAHUKOB K UCIIOJIb30BAHUIO HH(OPMAIIIOHHBIX PECYPCOB.

B pamkax paspemuTensHON CUCTEMBI (MaTpPHIBI) JOCTYIA YCTAHABIMBACTCS: KTO, KOMY,
KaKyr WH(QOPMAIIHIO U JUIs KaKOT0 BHJIA JOCTYIa MOXET MPEIOCTABUTh M NIPU KaKHX YCIOBHUSX.

Jomyck monp3oBareseil Kk padore ¢ MHPOPMANMOHHBIMUA CHCTEMaMH aJAMHUHUCTPAIMHA U
JOCTYII K €€ pecypcaM JOJDKEH OBITh CTPOrO periiaMeHTHpoBaH. JII0Oble M3MEHEHHUsI COCTaBa W
MIOJTHOMOYHH MOJIb30BATENEH MOICUCTEM JIOJDKHBI TIPOU3BOAUTHCS YCTAHOBJICHHBIM MOPSAKOM.

YpoBeHb MOJIHOMOYMIT KQKIOTO TOIB30BaTENs ONPEAeIIeTCS HHANBUAYAIBHO, COOTI0Ias
CIIeTyroIIHe TpeOOBaHUS:

- KaX/IbIil COTPYIHUK MOJB3YETCs TOIBKO MPEANMCAHHBIME €My IPaBaMH 1O OTHOIIEHUIO K
MEPCOHAIBHBIM JAHHBIM, C KOTOPBIMH €My HEOOXOMMa paboTa B COOTBETCTBHH C JOKHOCTHBI-
MH 00s13aHHOCTSIMU. Pacummpenne npaB A0CTyna U NpeaoCcTaBIeHHE TOCTyNa K JOTOIHUTEIbHBIM
MHPOPMALIMOHHBIX pecypcaM, B 00s3aTENbHOM MOPSAAKE, JOJDKHO COTJIACOBBIBATHCS C OTBET-
CTBEHHBIMH 32 OPTaHU3AIMI0 00pPaOOTKH MEPCOHATBHBIX TaHHBIX;

- rjaBa aJMUHUCTpAIMH HUKOIBCKOTO CENBCKOTO MOCENCHUS HMMEET IpaBa Ha MPOCMOTP
MH(POPMALIUU CBOUX IMOJTYMHEHHBIX TOJIBKO B YCTAaHOBJICHHBIX IpeesiaX B COOTBETCTBUU CO CBOU -
MU JIOJDKHOCTHBIMHU 00SI3aHHOCTSIMH.

Bce coTpyaHuMKHM aqMHHUCTpAIH U OOCITY)KMBAIOLIHHA MTEPCOHAN, TOJKHBI HECTH TIEPCO-
HAJIbHYIO OTBETCTBEHHOCTH 332 HapyLIEHUs] YCTAaHOBJIEHHOTO IMOpPsIKa 00paObOTKH MEepCOHATBHBIX
TaHHBIX, TIPAaBUJI XpAaHEHHUsI, UCIIOJIb30BAHMS U Mepeadn HaXOSIIUXCS B X PACTIOPSDKEHUH 3a-
MIMIIAEMBIX PECYPCOB cucTeMbl. Kaxk/iplii COTpyTHHK (TIpU preMe Ha paboTy) JOJKEH TTOAIUCH -
BaTh 0053aTEILCTBO O COOJIFOJICHUH U OTBETCTBEHHOCTH 32 HapyLICHHWE YCTAaHOBJICHHBIX TpeOOoBa-
HUIA IO COXPaHEHHIO TIEPCOHATIBHBIX TAaHHBIX aJMUHUCTPALHH.

O0paboTka TEpCOHANBHBIX MJAHHBIX B KOMIIOHEHTaX HWH(POPMAIMOHHBIX CHCTEM
aJIMHHUCTPALINH JTOJDKHA TIPOU3BOIUTHCS B COOTBETCTBUH C YTBEPKACHHBIMU TEXHOJIOTUIECKUMHU
WHCTPYKIHSAMHU.

4.7.  PermameHTanus mpoueccoB 0OCITyKHUBAHUS M OCYIIECTBICHUS MOAU(PHUKAIIUY anmapaTHBIX
Y IPOTPAMMHBIX PECYPCOB.

B nensax nopnepxanus pexxuma MHPOPMALMOHHOM 0€30MacHOCTH arnapaTHO-IPOrpaMM-
Hasi KOHQUTypaIysi aBTOMaTH3HPOBAHHBIX Pa00YMX MECT COTPYTHHKOB aJIMUHHCTPAIINH, C KOTO-
PBIX BO3MOXKEH JOCTYI K pecypcaM HH()OPMAIMOHHONW CUCTEMBI, JOJPKHA COOTBETCTBOBATH KPYTY
BO3JIOKEHHBIX Ha JIAHHBIX MOJIb30BaTeNel (QyHKIIMOHAIBHBIX 00sI3aHHOCTEH.



B xommoHeHTax HH(OPMAIIMOHHOW CHUCTEMBI W Ha pabodumx MecTax
II0JIB30BATENEH JTOJDKHBI YCTAHABIMBATHCA W HCIOJB30BAaThCSA JIMIEH3MOHHBIE INPOTrPaMMHbIE
CpEICTBA.

4.8. OOecnedyeHre W KOHTPOJIb (U3UYECKON IETOCTHOCTH (HEM3MEHHOCTH KOH(UTYpPAIIUN)
anmapaTHbIX PECYPCOB

O6opynoBanre WHPOPMAIMOHHOW CHCTEMBI, HCIIOJIB3YyeMOe s JOCTYNa U XpaHEHUs
MEePCOHANBHBIX JaHHBIX, K KOTOPOMY JOCTYH OOCITY>KHBAIOIIETO MEpCOHaNa B MPoLecce IKCILTya-
TalMu He TpeOyeTcs, Mociie HaIaJOYHbIX, PEMOHTHBIX U UHBIX pa0oT, CBS3aHHBIX C JIOCTYIIOM K
€ro KOMIIOHEHTaM JOJIKHO 3aKpPbIBAThCA.

4.9. Tlogbop ¥ MOArOTOBKA NEpcoHaa, 00yUeHHUE MOTb30BaTeNeih

[Tonp3oBarenn MHPOPMAITMOHHBIX CUCTEM aJIMUHHCTPAIINH, & TAKIKE PYKOBOISIIMNA 1 00-
CITy >KHBAIOIIHA MIEPCOHAT JIOJDKHBI OBITh 03HAKOMIICHBI CO CBOUM YPOBHEM TOJTHOMOYHIA, 8 TAaK¥Ke
OpraHu3alMOHHO-PACTIOPAIUTEIIBHON, HOPMATUBHOM, TEXHUYECKON M AKCIUTYyaTallMOHHOW JOKY-
MEHTalueH, onpeaenstoniei TpeboBaHus U NOPI0K 00pabOTKH NEPCOHANBHBIX JaHHBIX B aJMU-
HUCTpPAIIHH.

Obecnedenune 0€30MaCHOCTH TIEPCOHANBHBIX JaHHBIX BO3MOXKHO TOJIBKO TOCJIE BEIPAOOTKH
y TIOJIB30BAaTENICH OIpPENeIEHHON KYJIBTYpBl pabOoThI, T.€. HOPM, 00sI3aTEIBHBIX IS UCIIOTHEHUS
BCEMH, KTO paboraeT ¢ WHGOPMAIMOHHBIMU pecypcamu . K TakuMm HOpMam MOXHO OTHECTH
3alpenieHne JIIOOBIX YMBIIUICHHBIX WM HEYMBIIUICHHBIX JCHCTBHH, KOTOPbIC HApyIIAIOT HOP-
MaJbHYI0 paboTy KOMIIOHEHTOB WH(GOPMAIMOHHBIX CHUCTEM, BBI3BIBAIOT JOIOJHUTENBHBIE 3aTpa-
THI PECYPCOB, HAPYIIAIOT IEJIOCTHOCTh XpaHUMON M 00pabaThiBaeMOil WH(MOpPMAIUHU, HAPYIIAIOT
WHTEPEChl 3aKOHHBIX MOJIH30BATENEH, BIIACIIbIIEB U COOCTBEHHUKOB.

Bce monp3oBaTenn MHPOPMAIMOHHBIX CHCTEM aIMHUHHUCTPAIIUH TOJDKHBI OBITH O3HAKOMIIC-
Hbl C OPraHU3allMOHHO - PACHOPSAMTENBHBIMUA JOKYMEHTAMHU IO OOeCledYeHHI0 0e30MacHOCTH
MIEPCOHABHBIX JaHHBIX, B YaCTH, UX KacalOUIeHCs, JOJDKHBI 3HATh M HEYKOCHUTEILHO BBITIOIHATH
WHCTPYKIUU U 3HATh 00IIMe 00S3aHHOCTH MO 00€CIeYeHHI0 O€30MacCHOCTH MEePCOHATBHBIX JTaH-
HBIX. JloBeneHre TpeOOBaHMH yKa3aHHBIX JOKYMEHTOB JI0 JIHII, JOMYIIEHHBIX K 00paboTKe 3alliu-
[IAEMBIX [TePCOHATBHBIX TAHHBIX, IOJDKHO OCYIIECTBIIATHCS MO POCITHUCH.

4.10. OTBETCTBEHHOCTh 32 HAPYUIECHHUS YCTAHOBJICHHOTO MOPSAKA MOJb30BAHMS PECYpCaMHU WH-
(bOpMaHHOHHBIX CUCTCM aIMHUHUCTPALIUU.

Mepa OTBETCTBEHHOCTH NEPCOHANIA 3a JACHCTBUS, COBEPIIECHHBIE B HAPYIICHHE YCTAaHOB-
JICHHBIX TpaBUJI o0ecrieueHust 6e30macHoi paboThI C MEPCOHATILHBIMU JIaHHBIMH, JTOJDKHA OIpe/e-
JISTHCSl HAHECEHHBIM YIIepOOM, HaJIHMUKEM 3JI0T0 YMBICTA U IPYTUMU (GaKTOpaMu MO YCMOTPEHHUIO
PYKOBOJICTBA aIMUHUCTPALIUH.

Jlns peanuzanuy NpUHIMIA IEPCOHATIBHON OTBETCTBEHHOCTH TOJIB30BaTENIEH 3a CBOU JIEH-
CTBHSI HEOOXOAUMBI:
- MH/IMBUJyalbHas UICHTU(UKALUS M0JIb30BaTeNCi U MHUIIMUPOBAHHBIX UMH IPOIECCOB,
T.€. yCTaHOBJIEHHE 32 HUMH HaeHTU(uKaTopa (login, Username), Ha 6a3e koToporo OyJeT ocye-
CTBIISITHCS pa3rpaHUUYEHHE JOCTYIa B COOTBETCTBUM C MMPHHIIMTIOM 0OOCHOBAHHOCTH JIOCTYTIA;
- MpOBEpKa MOJUTMHHOCTH TOJIb30BaTeNel (ayTeHTH(UKaIKsI) Ha OCHOBE MapoJIeH;
- peakiys Ha TMOMBITKH HECAaHKIMOHUPOBAHHOTO JOCTyNa (CHUTHAIM3aNuWs, OJOKHPOBKA H
T.J.).

4.11. CpencrBa obecrieueHus1 6€30MaCHOCTH (3alUThl) MEPCOHATbHBIX JaHHBIX:

— ¢busnueckue cpecTBa;

- TEXHUYECKHE CPEICTBA;

- cpencTBa UACHTU(UKAINY U Ay TCHTU(PHUKALUH [T0JIb30BaTEICH;

- CpeACTBa pa3rpaHUYEHUs 10CTYyIA;

- cpencTBa odecredeHus U KOHTPOJIS LETO0CTHOCTY;

- Cpe/CTBa ONEPATUBHOTO KOHTPOJISI M PETUCTPAIIMN COOBITHI O€30MacHOCTH.



CpenctBa  3alIMThl  JIOJDKHBI NPUMEHSATBCS KO BCEM  pecypcam
MH(GOPMALIMOHHBIX CHUCTEM, HE3aBHCHMO OT MX BUAA U (OpPMBI MpelacTaBieHHs WHGOpMaluu B
HUX.

4.11.1. ®dusnueckue cpecTBa 3aLUThHI

Oduznyeckue Mephl 3alUThl OCHOBAaHbl Ha NMPUMEHEHHHM Pa3HOTO POJa MEXaHUYECKHX,
AJIEKTPOHHBIX MU 3JIEKTPOHHO-MEXaHUYECKHX YCTPONCTB M COOPY>KEHH, CHEIHaIbHO MpeaHa-
3HAYEHHBIX IS CO3JaHUS (PU3NYECKUX MPEMSITCTBUNA HA BO3MOXKHBIX IYTSX MPOHUKHOBEHUS U
JOCTyTa MOTEHIIUAIBHBIX HAPYIIUTENEeH K KOMIIOHEHTaM CHCTEMbI U 3aIUIIAeMbIM MEPCOHAb-
HBIM JIaHHBIM, a TaK)K€ TEXHUYECKHUX CPEICTB BU3yaJbHOTO HAOIIOEHUS, CBS3U U OXPAaHHOM CHT-
HATH3AIIAH.

s obGecrieuenust pusnyeckolt 0€30MaCHOCTH KOMIIOHEHTOB MH(MOPMAIIMOHHBIX CHUCTEM
HEOOXOUMO OCYIIECTBIISITh PSFi OPTAaHU3AIMOHHBIX M TEXHUYECKUX MEPONPUATHHN, BKIIIOYAIO-
IIUX: TPOBEPKY 000PYI0BaHUs, IPeHA3HAYEHHOTO JIsl 00paOOTKH MepCOHANbHBIX TAHHBIX, Ha:

- HAJIMYHE CTICIUAIBHO BHEJPEHHBIX 3aKJIAHBIX YCTPOKCTB;

- BBEJICHUE JIOMOJHUTENIbHBIX OTPaHUUYEHUHN IO JOCTYIY B MOMEIEHUs, MpeJHa3HauCHHbIE
IUIS XpaHeHusl 1 00pabOTKH NMePCOHATbHBIX TaHHBIX;

- 000pyIOBaHUE CHUCTEM MH(POPMATHU3AIUK YCTPOUCTBAMH 3alIUTHI OT COOEB AJIEKTPOIUTA-
HUS ¥ TIOMEX B JIMHUSX CBSI3U.

4.11.2. Texnuueckue cpeicTBa 3aLIUTHI

Texnndeckue (anmapaTHO-TIPOrpPaMMHBIE) MEpPbI 3aIUTHl OCHOBAHBI Ha HWCIIOJIb30BAHUH
Pa3NUYHBIX AIEKTPOHHBIX YCTPONCTB M CIEUUAIBHBIX MPOTPaMM H BBIOJHSIONINX (CaMOCTOS-
TENFHO WJIM B KOMILJIEKCE C JPYTHMHU CPEACTBAMH) (GYHKIIMH 3alIUTh (MACHTH(UKAIIUIO U ayTeH -
TU(UKAIMIO TTOJIB30BaTENEH, pa3rpaHUYeHNE JOCTyIa K pecypcaM, peruCTpauio COOBITHIA, KPHII-
Torpaduveckoe 3aKpbITHe HHOOPMALIUU U T.11.).

C ydetoM Bcex TpeOOBaHWN M TPUHIMIIOB OOECTIEYCHHs O€30MaCHOCTH TEPCOHAIBHBIX
IaHHBIX MO0 BCEM HANpPaBIICHHUSM 3aIIUTHl B COCTAB CHCTEMBI 3aIUTHI JOJDKHBI OBITh BKIFOUEHBI
CIIETyIOIIIE CPE/ICTBA:

- CpeACTBa pa3rpaHUYEHUS IOCTYTA K JAHHBIM;
- CpeACTBa PETUCTPAIMH JIOCTYTAa K KOMIIOHEHTaM WH(POPMAIIMOHHON CHCTEMBI U KOHTPOJIS
3a UCIOJIb30BaHUEM MH(POpMAIUY;
- CpeACTBa pearnpoBaHus Ha HAPYIIECHHUs pekuMa HH(OPMAIIMOHHOM 0€30MacHOCTH.
Ha texHnueckue cpeacTBa 3alIUThl BO3JIAracTcs peleHne CIeAyIOIMX OCHOBHBIX 3a/1a4:

- UACHTUQUKAIMS M ayTeHTU(UKALUS [OJIb30BaTeIe NMPU MOMOIIM UMEH WM CHELHalb-
HBIX anmnapaTHbIX cpeacTs (Advantor, Touch Memory, Smart Card u 1.11.);

- perinaMeHTanys U yupaBieHHUe JOCTYIIOM I0Jb30BaTesIell B MOMEIEHHs, K (PU3NYECKUM U
JIOTUYECKUM YCTPOKCTBAM;

- 3alIMTa OT MPOHMUKHOBEHUS KOMIIBIOTEPHBIX BUPYCOB M Pa3pyIIUTEIHHOTO BO3JCHCTBUS
BPEIOHOCHBIX IIPOTPaMM;

- perucTpanus Bcex ACHCTBUI MOJIb30BATENS B 3aIUIIEHHOM JKypHaJle, HATMYUE HECKOIb-
KHMX YPOBHEU PEruCTpaLvH.

4.11.3. CpenctBa naeHTUGUKAMH U ayTeHTU(UKAIIUH [T0JIb30BaTeeH

B nensix npenorspanieHust paboTsl ¢ pecypcaMu HH(GOPMALMOHHBIX cUcTeM JlemapTaMeH-
Ta MOCTOPOHHMX JIUI] HEOOXOIMMO 00ECIIEUUTh BO3MOKHOCTD PACIIO3HABAHUS KaX/IOTO JIETAIbHO-
o MoJIb30BaTesl (WK TPy Mojab3oBaTeneit). [ unentudukanum MOryT NPUMEHSITHCS pa3iuy-
HOTO POJia yCTPOMCTBA: MarHUTHBIE KAPTOUKH, KIIFOUH, KIIFOUEBbIE BCTABKU, JTUCKETHI U T.II.
AyTtentuduxanus (MOATBEpXkACHNE MOIIMHHOCTH) MOJIb30BaTeNel TaKkKe MOXKET OCyIle-
CTBJIATHCA:
- MyTeM MPOBEPKH HAIUYHS Yy TMOJIb30BaTENeH KaKUX-TUOO CIEIUANbHBIX YCTPONCTB (Mar-
HUTHBIX KapTOYEK, KJIFOUeH, KIFOYEeBbIX BCTABOK U T.J.);
- IIyTeM MIPOBEPKU 3HAHUS UMU TapOJIeH;
— MyTeM MPOBEPKH YHUKAIBHBIX (PU3NYECKUX XAPAKTEPUCTUK U MAPaMETPOB CAMUX IMOJIB30-
BaTesel MpH MOMOIIM CTIeIMATBEHBIX OMOMETPUIECKUX YCTPOMCTB.



4.11.4. Cpencrsa pasrpaHu4eHHs J0CTyMa

30HBI OTBETCTBEHHOCTH U 33J]a4l KOHKPETHBIX TEXHUUYECKUX CPEJCTB 3aIlUThl yCTAaHABIIU -
BAIOTCS] UCXOJISl U3 MIX BO3MOYKHOCTEH M IKCILTYyaTAIIMOHHBIX XapaKTEPUCTHK, ONMTMCAHHBIX B JIOKY -
MEHTAllMU Ha JaHHBIE CPEACTBA.

TexHUUECKHe CpeCcTBa pasrpaHUUEHUs JOCTYIA JOJKHBI TI0 BOBMOKHOCTH OBITH COCTaB-
HOMW YacCThIO €IMHON CHUCTEMBI KOHTPOJIS JOCTYIA!
- Ha KOHTPOJIUPYEMYIO TEPPUTOPHIO;
- B OT/ICJIbHBIE TIOMEILEHUS;
- K KOMIIOHEHTaM WH(POPMALMOHHOMN CpeJbl aIMHUHUCTPALIUHN U JIEMEHTaM CHCTEMBI 3alll-
ThI IEPCOHATBHBIX JAHHBIX ((PU3UYECKHA JOCTYI);
- K MH(OpMAIMOHHBIM pecypcaM (IOKyMeHTaM, HOCUTeNlIsIM HH(popMmaiuy, (aiinam, Habo-
paMm JJaHHBIX, apXHUBaM, CIIpaBKaM U T.11.);
- K aKTUBHBIM pecypcaM (IPUKJIaJHbIM IIpOorpaMMam, 3ajgadam M T.11.);
- K OIIEPallMOHHOMN cUCTeMe, CHCTEMHBIM IporpaMMaM U IporpaMMam 3aiiuThl.

4.11.5. CpenctBa obecrie4eHHs] M KOHTPOJIS [IEIOCTHOCTH

CpenctBa o0ecnieueHus eTOCTHOCTH BKIIOYAIOT B CBOM COCTaB CPEACTBA PE3EPBHOTO KO-
MUPOBAHUSA, MPOTPAMMBbl AHTUBUPYCHOM 3alIMTHI, MPOTPAMMBI BOCCTAHOBJICHHUS LEIOCTHOCTU
OTIEPALIMOHHOM Cpe/ibl M 0a3 JTaHHBIX.

CpencTBa KOHTPOJIS [EIIOCTHOCTH WH(POPMAIIMOHHBIX PECYPCOB CUCTEMBI IIPEIHA3HAYCHBI
JUIS CBOEBPEMEHHOTO OOHapykeHUsT MOAUGUKALMU WM HCKaKEHUS PecypcoB cucTeMbl. OHU
MO3BOJISIFOT OOECTIEYUTh MPAaBMIILHOCTh (DYHKIIMOHUPOBAHUS CHCTEMBI 3alIUTHI M IEIOCTHOCTH
XpaHuMoi u oOpabateiBaeMol HHGOPMAITUH.

KonTtpons nemnoctHoctn mHGOpMAIKA M CPEJCTB 3aIIMTHI, C IENTBI0 00ECIICYeHUs] HEU3-
MEHHOCTH WH(POPMAIIMOHHOM CPEJIbl, ONIPEEeNIIeMO MPEyCMOTPEHHOM TEXHOIOTHEH 00pabOTKH,
Y 3aIIUTHl OT HECAHKIIMOHUPOBAHHOW MOAM(DHUKAINN ITEPCOHATBHBIX JaHHBIX JTOJHKEH 00ecredn-
BaThCSL:

- CpeACTBaMU pa3rpaHHueHHs JOCTyma (B MOMEIICHUsS, K JOKYMEHTaM, K HOCHUTEIISIM HH-
dhopmarim, K cepBepam, JOTHIYECKUM YCTPOMCTBAM U T.11.);

- CpeACTBaMU 3JICKTPOHHOU MOJIIHCH;

- CpeACTBaMU TIOCYETa KOHTPOJIBHBIX CyMM (JIJIS1 HCIIOJIb3YEeMOT0 TPOrpaMMHOTro obecrie-
YeHU).

4.11.6. CpencTBa onepaTHBHOTO KOHTPOJIS M PETUCTPAIIUU COOBITHI 6€30MacHOCTH

CpencTBa 00BEKTUBHOTO KOHTPOJIS JOJDKHBI 00ecTieunBaTh 0OHAPYKEHUE U PErUCTPALIUI0
BCEX COOBITHUH (ZeHicTBHM Tosib3oBaTene, momnbiTok HCJl u T.11.), KOTOphIE MOTYT MOBJIEYH 33 CO-
0011 HapyIIeHrne 0€30acCHOCTH U MPUBECTH K BOZHUKHOBEHUIO KPU3UCHBIX CUTYaIMid. AHAIN3 CO-
OpaHHOI CpeJCTBaMH PETUCTPALK UHPOPMAIMK TO3BOJISET BBIIBUTH (PaKThl COBEPIICHUS Hapy -
IICHUH, UX XapakTep, MOJCKa3aTh METOJ] €r0 PACCIEIOBAHUS M CIIOCOOBI MOMCKA HAPYIIUTEINS U
ucnpasieHus cutyauuu. Cpencta KOHTPOJIS U PETUCTPALIMU AOKHBI PEAOCTaBISATh BO3MOKHO-
CTH:

- BEJICHUS U aHAJIM3A J)KyPHAJIOB PETUCTPALMU COOBITUI 6€30MacHOCTH (CUCTEMHBIX KypHa-
JIOB);
- MOJTYYCHHSI TBEPJIOM KOTUH (TI€9YaTH) )KypHaJla pETUCTPAlH COOBITHI 0€301TacHOCTH;
- YIOPSI0YCHHS KYPHAIOB, a TAK)KE YCTAHOBJICHHUS OTPAaHUYCHUN HA CPOK X XPaHEHUS;
- OIIEPATUBHOTO OMOBEIICHUS OTBETCTBEHHOT'O 33 OpPraHU3aIMi0 00pabOTKH MEePCOHANIBHBIX
TAHHBIX O HAPYIICHUSX.
[Ipu perucrpanuu coObITHII 6€30MAaCHOCTH B )KypHaje AOKHA (PUKCUPOBATHCS CIEAYIO-
1as uHpOpMaLus:
— JaTa v BpeMsi COOBITHS;
- UACHTUPHUKATOP CyOBEKTA, OCYIIECTBISIONIETO PETUCTPUPYEMOE e CTBHE;
- neicTBre (TUM 10CTyIa).

4.12. KoHTpoab 3QPeKTUBHOCTH CUCTEMBI 3aLTUTHI



KoHTponb >(QQeKTUBHOCTH 3allUThl MEPCOHATBHBIX JAaHHBIX OCYIIE-
CTBJIIETCA C LIEIbI0 CBOCBPEMEHHOTO BBISIBIICHHS U NIPENOTBPALLEHUS YTEUKH TEPCOHATIBHBIX J1aH-
HBIX 3@ CYET HECAHKIIMOHUPOBAHHOIO JOCTYIIA, a TAKXKE NPEAYNPEKACHUS BO3MOKHBIX CIIELUAIIb-
HBIX BO3ACHCTBHMN, HAIPAaBICHHBIX HAa YHWUYTOKEHUE IIEPCOHAIBHBIX [aHHBIX, pa3pyLICHUE
cpeactB uHpopmaruzaui. KoHTpoIb MOKET MPOBOAUTHCS MPHUBIEKAEMBIMU JUISL 3TOM LIETH Op-
TaHU3aLUAMH, IMEIOIIUMU JINLEH3HIO Ha OTOT BUJ JEATEIBHOCTH.
Onenka H(QQPEKTUBHOCTH Mep 3allUThl I[EePCOHANBHBIX JAHHBIX IPOBOJUTCS C
UCIIOJIb30BAHUEM TEXHHYECKUX M MPOIPAMMHBIX CPEICTB KOHTPOJIS HA NMPEAMET COOTBETCTBUS
YCTaHOBIJIEHHBIM TPEOOBaHUSM.
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	(политика оператора)
	1.Общие положения.
	1.1. Основные понятия.
	1.2. Назначение и правовая основа документа.
	Основные положения Политики базируются на качественном осмыслении вопросов безопасности информации и не затрагивают вопросов экономического (количественного) анализа рисков и обоснования необходимых затрат на защиту информации.
	1.3.Объекты защиты.
	информационная инфраструктура, включающая системы обработки и анализа информации, технические и программные средства ее обработки, передачи и отображения, в том числе каналы информационного обмена и телекоммуникации, системы и средства защиты информации, объекты и помещения, в которых расположены технические средства обработки персональных данных.
	2.Цели и задачи обеспечения безопасности персональных данных.
	2.1.Интересы затрагиваемых субъектов информационных отношений.
	Субъектами информационных отношений при обеспечении безопасности персональных данных администрации являются:
	администрация, как собственник информационных ресурсов;
	руководство и сотрудники администрации, в соответствии с возложенными на них функциями;
	физические лица, состоящие с администрацией в гражданско-правовых отношениях (граждане);
	Перечисленные субъекты информационных отношений заинтересованы в обеспечении:
	своевременного доступа к необходимым им персональным данным (их доступности);
	достоверности (полноты, точности, адекватности, целостности) персональных данных;
	конфиденциальности (сохранения в тайне) персональных данных;
	защиты от навязывания им ложных (недостоверных, искаженных) персональных данных;
	разграничения ответственности за нарушения их прав (интересов) и установленных правил обращения с персональными данными;
	возможности осуществления непрерывного контроля и управления процессами обработки и передачи персональных данных;
	защиты персональных данных от незаконного распространения.
	2.2.Цели защиты.
	Необходимый уровень доступности, целостности и конфиденциальности персональных данных обеспечивается соответствующими множеству значимых угроз методами и средствами.
	2.3.Основные задачи системы обеспечения безопасности персональных данных.
	защиту информации ограниченного пользования от утечки по техническим каналам при ее обработке, хранении и передаче по каналам связи.
	2.4.Основные пути решения задач системы защиты
	юридической защитой интересов администрации при взаимодействии с внешними организациями (связанном с обменом персональными данными) от противоправных действий, как со стороны этих организаций, так и от несанкционированных действий обслуживающего персонала и третьих лиц.
	3.Основные принципы построения системы безопасности персональных данных.
	3.1.Законность.
	3.2.Системность.
	При создании системы защиты должны учитываться все слабые и наиболее уязвимые места информационных систем администрации, а также характер, возможные объекты и направления атак на нее со стороны нарушителей (особенно высококвалифицированных злоумышленников). Система защиты должна строиться с учетом не только всех известных каналов проникновения и несанкционированного доступа к информации, но и с учетом возможности появления принципиально новых путей реализации угроз безопасности.
	3.3.Комплексность.
	Комплексное использование методов и средств защиты компьютерных систем предполагает согласованное применение разнородных средств при построении целостной системы защиты, перекрывающей все существенные (значимые) каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов. Защита должна строиться эшелонировано. Внешняя защита должна обеспечиваться физическими средствами, организационными и правовыми мерами.
	3.4. Непрерывность защиты
	Кроме того, большинству физических и технических средств защиты для эффективного выполнения своих функций необходима постоянная организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, переопределение полномочий и т.п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, для внедрения специальных программных и аппаратных "закладок" и других средств преодоления защиты.
	3.5. Своевременность.
	Разработка системы защиты должна вестись параллельно с разработкой и развитием самой защищаемой информационной системы. Это позволит учесть требования безопасности при проектировании архитектуры и, в конечном счете, создать более эффективные (как по затратам ресурсов, так и по стойкости) системы, обладающие достаточным уровнем защищенности.
	3.6. Преемственность и совершенствование.
	Предполагает постоянное совершенствование мер и средств защиты персональных данных на основе преемственности организационных и технических решений, кадрового состава, анализа функционирования информационных систем администрации, системы ее защиты с учетом изменений в методах и средствах перехвата информации, нормативных требований по защите, достигнутого отечественного и зарубежного опыта в этой области.
	3.7. Разумная достаточность (экономическая целесообразность).
	Создать абсолютно непреодолимую систему защиты принципиально невозможно. Пока персональные данные находятся в обращении, принимаемые меры могут только снизить вероятность негативных воздействий или ущерб от них, но не исключить их полностью. При достаточном количестве времени и средств возможно преодолеть любую защиту. Поэтому имеет смысл рассматривать некоторый приемлемый уровень обеспечения безопасности. Высокоэффективная система защиты стоит дорого, использует при работе существенную часть ресурсов и может создавать ощутимые дополнительные неудобства пользователям. Важно правильно выбрать тот достаточный уровень защиты, при котором затраты, риск и размер возможного ущерба были бы приемлемыми.
	3.8. Персональная ответственность
	Предполагает возложение ответственности за обеспечение безопасности персональных данных и системы их обработки на каждого сотрудника в пределах его полномочий. В соответствии с этим принципом распределение прав и обязанностей сотрудников строится таким образом, чтобы в случае любого нарушения круг виновных был четко известен или сведен к минимуму.
	3.9. Минимизация полномочий
	Означает предоставление пользователям минимальных прав доступа в соответствии со служебной необходимостью. Доступ к персональным данным должен предоставляться только в том случае и объеме, если это необходимо сотруднику для выполнения его должностных обязанностей.
	3.10. Исключение конфликта интересов (разделение функций)
	Эффективная система обеспечения информационной безопасности предполагает четкое разделение обязанностей сотрудников и исключение ситуаций, когда сфера ответственности сотрудников допускает конфликт интересов. Сферы потенциальных конфликтов должны выявляться, минимизироваться, и находится под строгим независимым контролем. Реализация данного принципа предполагает, что не один сотрудник не должен иметь полномочий, позволяющих ему единолично осуществлять выполнение критичных операций. Наделение сотрудников полномочиями может привести к конфликту интересов. Для снижения такого риска данные полномочия должны в максимально возможной степени быть разделены между различными сотрудниками или подразделениями администрации. Необходимо проводить периодические проверки обязанностей, функций и деятельности сотрудников, выполняющих ключевые функции, с тем, чтобы они не имели возможности скрывать совершение неправомерных действий.
	3.11Взаимодействие и сотрудничество.
	Важным элементом эффективной системы обеспечения безопасности персональных данных в администрации является высокая культура работы с информацией. Руководство несет ответственность за строгое соблюдение этических норм и стандартов профессиональной деятельности, подчеркивающей и демонстрирующей персоналу на всех уровнях важность обеспечения информационной безопасности администрации. Все сотрудники должны понимать свою роль в процессе обеспечения информационной безопасности и принимать участие в этом процессе. Несмотря на то, что высокая культура обеспечения информационной безопасности не гарантирует автоматического достижения целей, ее отсутствие создает больше возможностей для нарушения безопасности или не обнаружения фактов ее нарушения.
	3.12.Гибкость системы защиты.
	Свойство гибкости системы обеспечения информационной безопасности избавляет в таких ситуациях от необходимости принятия кардинальных мер по полной замене средств и методов защиты на новые, что снижает ее общую стоимость.
	3.13.Открытость алгоритмов и механизмов защиты.
	Суть принципа открытости алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счет секретности структурной организации и алгоритмов функционирования ее подсистем. Знание алгоритмов работы системы защиты не должно давать возможности ее преодоления (даже авторам). Это, однако, не означает, что информация об используемых системах и механизмах защиты должна быть общедоступна.
	3.14.Простота применения средств защиты.
	Механизмы и методы защиты должны быть интуитивно понятны и просты в использовании. Применение средств и методов защиты не должно быть связано со знанием специальных языков или с выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе зарегистрированных пользователей, а также не должно требовать от пользователя выполнения рутинных малопонятных ему операций.
	3.15Обоснованность и техническая реализуемость
	Информационные технологии, технические и программные средства, средства и меры защиты персональных данных должны быть реализованы на современном уровне развития науки и техники, обоснованы с точки зрения достижения заданного уровня безопасности информации и экономической целесообразности, а также должны соответствовать установленным нормам и требованиям по безопасности персональных данных.
	3.16.Специализация и профессионализм.
	Предполагает привлечение к разработке средств и реализации мер защиты персональных данных специализированных организаций, наиболее подготовленных к конкретному виду деятельности по обеспечению безопасности информационных ресурсов, имеющих опыт практической работы и государственную лицензию на право оказания услуг в этой области. Реализация административных мер и эксплуатация средств защиты должна осуществляться профессионально подготовленными специалистами администрации (ответственными за организацию обработки персональных данных).
	3.17.Обязательность контроля.
	Недостатки системы обеспечения информационной безопасности, выявленные сотрудниками администрации должны немедленно доводиться до сведения руководителя и оперативно устраняться. Вопросы, которые кажутся незначительными, когда отдельные процессы рассматриваются изолированно, при рассмотрении их наряду с другими аспектами могут указать на отрицательные тенденции, грозящие перерасти в крупные недостатки, если они не будут своевременно устранены.
	4. Меры, методы и средства обеспечения требуемого уровня защиты информационных ресурсов.
	4.1.Меры обеспечения информационной безопасности
	Организационные (административные) меры защиты - это меры организационного характера, регламентирующие процессы функционирования системы обработки персональных данных, использование ее ресурсов, деятельность обслуживающего персонала, а также порядок взаимодействия пользователей с системой таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности или снизить размер потерь в случае их реализации.
	4.4. Формирование политики безопасности
	выбирать программно-технические (аппаратные) средства противодействия НСД, аутентификации, авторизации, идентификации и других защитных механизмов, обеспечивающих гарантии реализации прав и ответственности субъектов информационных отношений.
	4.5. Регламентация доступа в помещения
	4.6. Регламентация допуска сотрудников к использованию информационных ресурсов.
	Обработка персональных данных в компонентах информационных систем администрации должна производиться в соответствии с утвержденными технологическими инструкциями.
	4.7. Регламентация процессов обслуживания и осуществления модификации аппаратных и программных ресурсов.
	В компонентах информационной системы и на рабочих местах пользователей должны устанавливаться и использоваться лицензионные программные средства.
	4.8. Обеспечение и контроль физической целостности (неизменности конфигурации) аппаратных ресурсов
	4.9. Подбор и подготовка персонала, обучение пользователей
	4.10. Ответственность за нарушения установленного порядка пользования ресурсами информационных систем администрации.
	реакция на попытки несанкционированного доступа (сигнализация, блокировка и т.д.).
	4.11. Средства обеспечения безопасности (защиты) персональных данных:
	Средства защиты должны применяться ко всем ресурсам информационных систем, независимо от их вида и формы представления информации в них.
	4.11.1. Физические средства защиты
	оборудование систем информатизации устройствами защиты от сбоев электропитания и помех в линиях связи.
	4.11.2. Технические средства защиты
	4.11.3. Средства идентификации и аутентификации пользователей
	путем проверки уникальных физических характеристик и параметров самих пользователей при помощи специальных биометрических устройств.
	4.11.4. Средства разграничения доступа
	к операционной системе, системным программам и программам защиты.
	4.11.5. Средства обеспечения и контроля целостности
	средствами подсчета контрольных сумм (для используемого программного обеспечения).
	4.11.6. Средства оперативного контроля и регистрации событий безопасности
	4.12. Контроль эффективности системы защиты
	Оценка эффективности мер защиты персональных данных проводится с использованием технических и программных средств контроля на предмет соответствия установленным требованиям.


